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Lernziele ~VL 1

Vertiefen des Wissens (ber die interne
Funktionsweise von Betriebssystemen

= Ausgangspunkt: Systemprogrammierung
m Schwerpunkt: Nebenlaufigkeit und Synchronisation

Entwickeln eines Betriebssystems von der Pike auf

= OOStuBS / MPStuBS (neu!) Lehrbetriebssysteme
m Praktische Erfahrungen im Betriebsystembau machen

Verstehen der technologischen Hardware-Grundlagen

m PC-Technologie verstehen und einschatzen kénnen
m Schwerpunkt: Intel x86 / IA-32
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

VLy Einfiihrung

VL, BS-Entwicklung

VL3 IRQs (Hardware)

VL, [IRQs (Software)

VLs IRQ@s (Synchronisation)
VLe Intel IA-32

VL; Koroutinen und Fdden
VLg Scheduling

VLy BS-Architekturen
VL9 Fadensynchronisation
VL{; PC Bussysteme

VLo Geritetreiber

VL3 IPC

O dl Betriebssysteme (VL 14 | WS 13) 14 Zusammenfassung und Ausblick — Ziele und Zielerreichung 14-4



Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

1. Ein Streifzug durch die PC-Architektur

VL Einfiihrung
VL, BS-Entwicklung
VL; IRQs (Hardware)
VLs IRQ@s (Software)
VLs IRQ@s (Synchronisation)
VLg Intel IA-32
VL; Koroutinen und Faden
VLg Scheduling
VLy BS-Architekturen
VLo Fadensynchronisation
VL,; PC Bussysteme
VLi>» Geritetreiber
VL3 IPC
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen

VL,
R
VL,
VL,
VLs
Vig
VL7
VLs
Vio
VLo
VL4
VLio
VLi3

Einfiihrung
BS-Entwicklung

IRQ@s (Hardware)

IRQ@s (Software)

IRQs (Synchronisation)

Intel IA-32

Koroutinen und Féaden
Scheduling
BS-Architekturen
Fadensynchronisation
PC Bussysteme
Geritetreiber

IPC
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

Ein Streifzug durch die PC-Architektur

IA-32: Adressierungsarten

= Effektive Adressen (EA) werden nach einem
einfachen Schema gebildet
= alle Vielzweckregister kdnnen dabei gleichwertig verwendet werden

__Interaktion mit PCI Geréaten

= Beispiel: MOV EAX, Feld[ESI * 4]
= Lesen aus Feld mit 4 Byte groen Elementen und E

O-

Botriobssystomo (VL6 | WS13) 6 1A:32-Die 32-8it ntol-Architoktur

O-

PCI
BIOS |‘

Speicheradressraum

OFFFFFF

i

1/0-Adressraum

PCI Geréte
onsniriﬂi
o
—~ \
-
Konfigurationsadressraum

Botriobssystom (VL 11| WS 13)

11 Entwicklung - PCI Bus 1-10
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Drei inhaltliche Schwerpunkte!

Kontrollflisse und ihre Interaktionen

Prioritdtsebenenmodell

®  Kontrollfliisse kdnnen die Ebene wechseln
= Mit cli wechselt ein Eqo-Kontrollfluss explizit auf Eq
— erist ab dann nicht mehr unterbrechbar
— andere E;-Kontrollfliisse werden verzégert (+~ Sequentialisierung)
= Mit sti wechselt ein E;-Kontrollfluss explizit auf Eq
— erist ab dann (wieder) unterbrechbar

~ anhéngige E;-Kontrolifiiisse ,schlagen durch* (=8 Erweitertes Prioritatsebenenmodell
P N a8 . s m  Kontrollflisse auf E; werden
(un?srbmchbm _ g _ 1. jederzeit unterbrochen durch Kontrollfliisse von E, (far m > 1)
2 2 £ 2. nie unterbrochen durch Kontrollfliisse von Ej, (fark < 1)
2 2 3. jederzeit verdrangt durch Kontrollflisse von E; (far 1 = 0)
Eq [T
(icht unterbrachbar)
- g B B
0
0 al 5iws13) 5L roritats i T der Eo (Faden-
E ebene) sind verdrangbar.
{unzsbrmav. .:;:‘E nillvi gg}ene Fir die Konsistenzssicherung
auf dieser Ebene brauche wir
Eq + Unterbrechungsebene zusétzliche Maci_\am_sman zur
(nicht unterbrechbar, nicht_verdrangbar) Fadensynchronisation.
O- T =
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Was wir gemacht haben

2. Kontrollflisse und ihre Interaktionen

VL Einfiihrung

VL, BS-Entwicklung
VL; IRQs (Hardware)
VL, IRQ@s (Software)

VLs [IRQ@s (Synchronisation) k
VLg Intel IA-32 Us IRQ-Synchronisation

Ug Einfiahrung
U, Ein-/Ausgabe
U, IRQ-Behandlung

VL; Koroutinen und Féaden
VLg Scheduling
VLy BS-Architekturen

VLo Fadensynchronisation

U, Fadenumschaltung

u
Us Zeitscheiben-Scheduling

VLiy PC Bussysteme Ug Fadensynchronisation
VLi>» Geritetreiber
VL3 IPC U; “Eine Anwendung” (opt.)
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Was wir gemacht haben

3. BS-Konzept allgemein und am Beispiel (Windows/Linux)

VL, Einfiihrung

VL, BS-Entwicklung

VL; IRQ@s (Hardware)

VL, IRQs (Software)

VLs IRQ@s (Synchronisation)
VLg Intel IA-32

VL; Koroutinen und Fdden
VLg Scheduling

VLg BS-Architekturen

VLo Fadensynchronisation
VL1q
VL, Gerétetreiber
VL5 IPC

PC Bussysteme
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Drei inhaltliche Schwerpunkte!
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen
machine CPU ‘ 10_Port ‘ ‘ Key \—()( Kcyhmrd,canlmller‘ ‘ PIT ‘
‘ CGA_Screen ‘ >‘ PIC ‘ ‘ Plugbox }<
thread l

Bell
Ji§
Organizer H Customer stiﬁ"gﬂ"’m‘
i ~ CGA _Stream
meeting doice
Guln‘led,ﬂrgxnizer)»‘ Thread ‘ ‘Gmrded,senuphnn‘ ‘Gllan‘lnd,Bulzer‘ ‘Guarded,l(eybasrd‘ ‘ Random
syscall tibrary
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Was wir gemacht haben
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Drei inhaltliche Schwerpunkte!

3. BS-Konzept allgemein und am Beispiel (Windows/Linux)
__ Completely Fair Scheduler (CFS)

Prioritat (0 ist hoch, 139 niedrig)

:
sched_rt ! )
g __ Windows — typischer E/A-Ablauf
g 100 v
3 i ‘ (@ NtwriteFilefile_handle, char_buffer)
o B N
sched_fair D'r'“"s"“ T
- Dateisystem- Q @ Daten an bestimmen B,
@(reiber @ Offset in Datei schreiben
6 (© Position auf Datentrager
berechnen
0 Abarbeitung @ Platton- @ (@ E/A Auftrag weitergeben
S T R

(© Position in Plattennr. und

Offset umrechen

@ E/A Auftrag weitergeben

(© Daten an best. Byte Offset
auf Platte 2 schreiben

(© Phys. Block berechnen und
Operation initiieren

©)
ce

a (VL12|Ws13)  12E

Riickkehr zum Anwendungsprozess!

dos E/A-Systems. 12-29
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Zusammen eine ganze Menge! Realitatscheck: MPStuBS <« "‘richtiges BS™

Es fehlt noch eine ganze Menge!
Adressraumverwaltung und Prozesskonzept ~ [BST]

|
m Dateisystem und Programmlader
m Netzwerk und TCP/IP

]

Betriebssysteme
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Realitatscheck: MPStuBS <« "‘richtiges BS™ Evaluation

Es fehlt noch eine ganze Menge!

Adressraumverwaltung und Prozesskonzept ~ [BST]
Dateisystem und Programmlader

Netzwerk und TCP/IP

Beispiel Linux [5]
Aug 91 Linux 0.01: bash, Dateisystem
Jan 92 Linux 0.12: Virtueller Speicher (Paging)

Mar 92 Linux 0.95: X-Windows, Unix Domain Sockets
(jetzt fehlte nur noch Netzwerk!)

Mér 94 Linux 1.00: Netzwerk und TCP/IP .
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Evaluationsergebnisse

Hauptfragen zu Lehrveranstaltung und Dozent ! "EI:I:S s
Weitere Fragen zu Lehrveranstaltung und Dozent 1 M s
Vergleich mit den Vorjahren

= WS 13: n=30 (52%) mw=1.17
= WS 12: n=18 (51%) mw=1.11
= WS 11: n=17 (53%) mw=1.30
= WS 10: n=9 (29%) mw=1.42
s WS 09: n=19 (100%) mw=1.34
= WS 08: n=7 (27%) mw=1.41
= WS 07: n=16 (50%) mw=1.39)
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Wie geht es weiter?

mw=1,17
$=0,38

mw=1,28
$=0,53

14-8

(Bachelor/Master)

[Systemprogrammierun

10 ECTS

)

¥

5

)&

¥

¥

SST
75

¥

"""" | Systemsoftaretechnik

Examensarbeit / Projektarbeit
BA / SA, MA / DA, PA
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Evaluationsergebnisse: Ubung

Hauptfragen zu Lehrveranstaltung und Ubungsleiter ! "E'ZI:I:S ;n:vﬁim
Weitere Fragen zu Lehrveranstaltung und ! "EEZC_W s mw=1,43
Ubungsleiter =061
Vergleich mit den Vorjahren
s WS 13: n=30 (52%) mw=1.23
s WS 12: n=23 (52%) mw=1.55
s WS 11: n=18 (40%) mw=1.56
s WS 10: n=9 (29%) mw=1.59
= WS 09: n=9 (41%) mw=1.49
= WS 08: n=7 (30%) mw=1.41
= WS 07: n=23 (52%) mw=1.37
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Ausblick: Betriebssystemtechnik (BST)
Lernziele
Vorlesung
Wissen zu Adressraumkonzepten von Betriebssystemen vertiefen
Verstehen tber (logische) Adressraume festigen
= inhaltliches Begreifen verschiedener Facetten von Adressraumen
= intellektuelle Erfassung des Zusammenhangs, in dem Adressraume stehen
Ubung ~~ mikrokern-3hnliches Betriebssystem
®m  Anwenden ausgewahlter Vorlesungsinhalte fiir OOStuBS
m  Analyse der Anforderungen an und Gegebenheiten von OOStuBS
m  Synthese von Adressraumabstraktionen und OOStuBS
m  Evaluation des erweiterten OOStuBS: Vorher-nachher-Vergleich
0 (© wosch BST (SS 2013, VL 1) Einfiihrung — Inhalt 8-19
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Hinter der Kulisse: KSS in aller Klrze... Ausblick: Konfigurierbare Systemsoftware (KSS)

, Variabilitat Motivation: Special-Purpose Systems

—

Produktlinien @
Softwaretechnik

o
©
2
© I
2 Aspektorientierung
2 .
. Generatortechniken
KSS — o
e eCos [3]
©
=
o CiAO [2]
3, | Betriebssysteme
£ Sloth [1]
x .
Linux [4] _
®) — O © -
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Ausblick: Konfigurierbare Systemsoftware (KSS) Ausblick: Konfigurierbare Systemsoftware (KSS)
“‘Between a Rock and a Hard Place” Configurable Software = Product Line
functional and nonfunctional requirements nentionalside extensional side
task % Problem Space\
asks
\ E:)eczye/gst em Domain Expert
R I3 \>
)
MySQL :;?erl; latency 3
S
S vy st e m S o ftw ar e
ISA
IRQ handling .
5 MMU / MPU @ Configuration
U cache size § N
coherence ? Application Developer im:},",:zd
L _ IRQ latency - % \
Specific Problem
functional and nonfunctional properties
7
O © -1 O 9 =




Ausblick: Konfigurierbare Systemsoftware (KSS)

- The State of the Art: eCos

(€Os)

The embedded Configurable OS

= operating system for embedded applications
= open source, maintained by eCosCentric

= broadly accepted real-world system

More than 750 configuration options
= feature-based selection
= preprocessor-based implementation

Lot - oCos Contguraon Too

= This has a severe
impact on the code!

O

Ausblick: Konfigurierbare Systemsoftware (KSS)

Issue: Crosscutting Concerns

7] MaLohmannthomettestiecosoriginal

Il

LTI

T

O Kernel policies: Tracing|  Instrumentation|  Synchronization |

Ausblick: Konfigurierbare Systemsoftware (KSS)

O

eCos — Implementation of Configurability

Cyg_Mutex: :Cyg Mutex() {
CYG_REPORT_FUNCTION() ;
Llocked = false;
owner = NULL;

#if defined(CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT) && \
defined (CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION PROTOCOL DYNAMIC)

#ifdef CYGSEM_KERNEL SYNCH_MUTEX_ PRIORITY_INVERSION PROTOCOL DEFAULT_INHERIT
protocol = INHERIT;

#endif

#ifdef CYGSEM_KERNEL SYNCH_MUTEX_ PRIORITY_INVERSION PROTOCOL DEFAULT_CEILING
protocol = CEILING

ceiling = CYGSEM| \_PROTOCOL_DEFAULT_PRIORITY;
#endif Cyg_Mutex::Cyg Mutex() {
#ifdef CYGSEM KERNEL S Locked - false: L_DEFAULT_NONE
protocol = NONE; _ o
#endif owner = NULL;
#else // not (DYNAMIC o }
#ifdef CYGSEM_KERNEL S L_CEILING

N
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_PRIORITY
// if there is a default priority ceiling defined, use that to initialize
// the ceiling.
ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION PROTOCOL DEFAULT_PRIORITY;
#else
// Otherwise set it to zero.
ceiling = 0;
#endif
#endif
#endif // DYNAMIC and DEFAULT defined
CYG_REPORT_RETURN() ;

}

Kernel policies:  Tracing| Instrumentation|  Synchronization |

Mutex
options:

PROTOCOL '
CEILING l
INHERIT l

DYNAMIC

1

Ausblick: Konfigurierbare Systemsoftware (KSS)

Solution Idea: Aspect-Oriented Programming

&

AOP provides language means to encapsulate
crosscutting and scattered concerns

well modularized concern

without AOP with AOP

v

aspect




Ausblick: Konfigurierbare Systemsoftware (KSS)

Qualitative Results: — AspeCos &CD

[EuroSys '06]

5] MiLohmannthomettestiecosiaspectized

0 Kernel policies:  Tracing| Instrumentation|  Synchronization |
14

Ausblick: Konfigurierbare Systemsoftware (KSS)

- CiAO — CiAO is Aspect-Oriented auresan

A family of aspect-oriented operating systems [/LAJSENIX 09,

0SD "11]
= AUTOSAR-OS-like functionality
= configurability of even fundamental system policies
=achieved by aspect-aware design

<ciao application> <as application>

as personality

ciao personality

interface
layer
ciao

Resource support
Stack monitoring

(4570 ][ Timerd ) SR ey
hardware hw::hal
fayer N stw srco] [sw]

hw::dev

s

;

system E
layer Hooks support 3
2

£

H

os:dev
ostiirg oszkm

<hard: > I—
O 5

Ausblick: Konfigurierbare Systemsoftware (KSS)

__ Example: Synchronization in AspeCos &¥B

aspect int_sync {

|| construction(...)

pointcut sync() = execution(...) // kernel calls to sync
|| destruction(...);

where ]

// advise kernel code to invoke lock() and unlock()

advice sync() : before() {
Cyg_Scheduler: :lock();

advice sync() : after() { What
Cyg_Scheduler: :unlock();

// In eCos, a new thread always starts with a lock value of 0

advice execution(

"%Cyg_HardwareThread: :thread_entry(...)") : before() {
Cyg_Scheduler: :zero_sched_lock();

O kTR

Ausblick: Konfigurierbare Systemsoftware (KSS)

- CiAO — CiAO is Aspect-Oriented auresan

A family of aspect-oriented operating systems [XSENIX 09,

0SD 1]
= AUTOSAR-OS-like functionality
= configurability of even fundamental system policies
=achieved by aspect-aware design

test scenario CiAO  ProOSEK
(a) voluntary task switch 160 218
(b) forced task switch 108 280
(c) preemptive task switch 192 274
(d) system startup 194 399




Ausblick: Konfigurierbare Systemsoftware (KSS)

Evaluation Case Study: CiAO-AS CiAO
AUTO SAR Specification of Operating System
V2.0.1

0S093: If interrupts are disabled and any OS services, excluding the interrupt
services, are called outside of hook routines, then the Operating System shall return
E_OS_DISABLEDINT

aspect DisabledIntCheck {
advice call( pcOSServices() && !pcInterruptServices() )
&& 'within( pcHookRoutines() ) : around() {
if( interruptsDisabled() )
*tjp->result() = E_OS_DISABLEDINT;
else
tjp->proceed();
P h

b 30

40

Ausblick: Konfigurierbare Systemsoftware (KSS)

SLOTH Design

prio=1[|RQ Source

Task1 CcPU
R Mo Ira S
Periphery request ISR2
[request] ey
. tration
IRQ Source Unit IRQ Vector
Task3 Table
Timer | Alarm Exp. m IRQ Source task1()
System Task4 Toe20)
18T

task3()
task4 ()

Act(T1)

m  Platform must support IR priorities and software IR triggering

O Wanja Hofer SroTn: Threads as Interrupts (RTSS 2009) 6

Ausblick: Konfigurierbare Systemsoftware (KSS)

SLOTH: Threads as Interrupts

m ldea: threads are interrupt handlers,
synchronous thread activation is IRQ

®m Let interrupt subsystem do the scheduling and
dispatching work
m  Applicable to priority-based real-time systems

®  Advantage: small, fast kernel with unified
control-flow abstraction

0 Wanja Hofer SLOTH: Threads as Interrupts (RTSS 2009)

Ausblick: Konfigurierbare Systemsoftware (KSS)

SLOTH

[RTSS '09]

Cycles
400

300

200
100
Activate() Activate() Terminate() Chain() GetRes ()
w/ dispatch
Speedup  ~ 2x ~ 4x ~~ 20x ~ bx ~ 3x

B SuoTH best case
SLOTH worst case

B Commercial OSEK

ReleaseRes() ReleaseRes()
w/ dispatch
~ 8x ~ 8x

[[Activate Task | [Tser

15Rs Cat. 2 1SRs Cat. 1

o] [Bocoa ] [ |

ccr, ez

bCC2, ECC1, ECC2 ECCl, ECC2

[Kermet Sync | [Pt Preemprion | [ Wixed Preamption | [ o Preemption | [ Multipe Tsks P Prc

| [tite it |

Beez eccz

O Bec2, £ccz




Ausblick: Konfigurierbare Systemsoftware (KSS)

O

Configurability in the Large: Linux

More than 11,000 configuration options!
= 85,000 #ifdef blocks, sprinkled over 29,000 source files

=numbers have doubled within the last five years! D

57078

1521

5338 |

2.6.12 2.6.20

(2005)

E//

2.6.25 2.6.30 2.6.

84150

=&=Source Files

== #if blocks

Features

28598

11223

35

(2010)

23

Ausblick: Konfigurierbare Systemsoftware (KSS)

Ausblick: Konfigurierbare Systemsoftware (KSS)

Configurability in the Large: Linux

More than 11,000 configuration options!
= 85,000 #ifdef blocks, sprinkled over 29,000 source files
=numbers have doubled within the last five years!

A

_-~“@minconsistencies m

FLATMEM SPARSEMEM

MEMORY_MODEL #ifdef CONFIGDISCONTIGMEM

static int pfn_to_mid(...)
-+ # ifdef CONFIGNUMA

// Block,
# else

DISCONTIGMEM Fapends o // Blocks
# endif

#endif

O -

AKSS: Rekonfigurierbare Systemsoftware

The Undertaker

[EuroSys '11]

configuration space
MEMORY_MODEL
FLATMEM SBARSEMEM

DISCONTIGMEM
Jepends O

g

C = (FLATMEM — MEMORY_MODEL)
A (DISCONTIGMEM —» MEMORY MODEL)
A (SPARSEMENM — MEMORY MODEL)
A (NUMA — MEMORY_MODEL)
A (DISCONTIGMEM —+ NUMA)

configuration space constraints

implementation space

# ifdef CONFIGNUMA
// Blocky

# else
// Blocks

# endif

#endif

NFIG_DISCONTIGMEM

int pfn_to mid(...)

o

I

(Block, ¢ DISCONTIGHEM)
A (BLock, ¢+ Block; A (NUMA)
A (Blocks ¢+ Block; A ~Blocks)

configurability defects

- proposed fix for 364 (including 20 new bugs)
- 123 patches submitted (49 merged into Linus-Tree)
- removed 5,129 lines of unnecessary #ifdef-code

O = tool suite now published as open-source project

implementation space constraints

=found 1,776 defects (and that is just a lower bound!)

Masterseminar Ausgewdhlte Kapitel der Systemsoftware
m 4 SWS bzw. 5 ECTS

Das Seminar beleuchtet das breite Spektrum
dynamisch rekonfigurierbarer Systemsoftware:

m Dynamisches Nachladen von Funktionalitat, z. B. Kernel-Module
= ,Hot-Patching“: Code-Anderungen zur Laufzeit, z. B. Ksplice

m Austauschen funktionaler Einheiten im laufenden Betrieb,
LOperation am offenen Herzen®

Aktuelle Forschungsarbeiten aus dem Systems-Bereich

Themenliste demnéchst™ online:
http://www4.cs.fau.de/Lehre/SS14/MS_AKSS

O dl Betriebssysteme (VL 14 | WS 13) 14 Zusammenfassung und Ausblick - AKSS
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Examensarbeiten am LS4

Zur Zeit im Angebot:

Bachelorarbeiten

Masterarbeiten

Projektarbeiten

http://www4.informatik.uni-erlangen.de/DE/Theses/
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Das war’s :-)

Das Lehrstuhl 4 BS-Team wiin-
scht erfolgreiche und erholsame
“Semesterferien”

...und ein Wiedersehen
im Sommersemester 2013!
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