Virtuelle Speicherverwaltung: Freund oder Feid groBer
Hauptspeicher?

Julian Lehrhuber
Friedrich-Alexander-Universitdt Erlangen-Niirnberg
Erlangen
julian.lehrhuber@fau.de

ABSTRACT

Virtuelle Speicherverwaltung hat in einem modernen Rechen-
system eine grofle Bedeutung. Sie tibernimmt viele Funk-
tionen wie die Einteilung des Speichers in Seiten, die Ab-
schottung von Anwendungen untereinander sowie von An-
wendungen und Betriebssystem und den bedarfsabhéngigen
Seitenwechsel. Dieser ist vor allem dann relevant, wenn we-
nig Hauptspeicher zur Verfiigung steht und deshalb Inhalte
des Hauptspeichers kurzzeitig auf den Sekundarspeicher aus-
gelagert werden miissen. Durch neue Speichertechnologien
wie NVRAM und Methoden wie FAM wird es nun aller-
dings moglich, nicht nur persistente sondern auch sehr grofie
Hauptspeicher zu realisieren und damit den traditionellen
Aufbau der Speicherhierarchie zu beeinflussen. In dieser Ar-
beit werden daher die aktuellen Einsatzgebiete von virtueller
Speicherverwaltung definiert, sowie die Moglichkeiten und
Auswirkungen von grofien Hauptspeichern auf virtuelle Spei-
cherverwaltung betrachtet. Es stellt sich heraus, dass nicht
alle Aspekte virtueller Speicherverwaltung nahtlos auf die
Anforderungen von grofien Hauptspeichern und neuen Spei-
chertechnologien tibertragen werden konnen, sowie dass vor
allem die Verwendung von NVRAM neue Anforderungen an
die Speicherverwaltung stellt. Am Beispiel aktueller Verof-
fentlichungen werden zudem neue Methoden der Speicherver-
waltung vorgestellt.

1 EINFUHRUNG

Virtuelle Speicherverwaltung erfiillt in einem modernen Re-
chensystem vielerlei Zwecke. Zunéchst ist sie dafiir verant-
wortlich, dass jeder Prozess einen eigenen virtuellen Adress-
raum sieht, der ihm als linear und liickenlos adressierbar
erscheint. Diese virtuellen Adressrdume werden durch eine
Ubersetzungsschicht realisiert, welche die von einer Rechen-
einheit angeforderten virtuellen Adressen in physische Adres-
sen umwandelt und die konfigurierten Berechtigungen von
Zugriffen iiberpriift. Der Schutzmechanismus basiert in mo-
dernen Rechensystemen auf dem Konzept der Speicherseite
und dient der Abschottung zwischen Anwendungen, sowie
zwischen Anwendungen und dem Betriebssystem. Die Zuord-
nungen von virtuellen zu physischen Adressen werden dabei
in der sog. Seitentabelle, welche i.d.R. im Hauptspeicher ab-
gelegt wird, gespeichert. Dariiber hinaus dient die virtuelle
Speicherverwaltung aber auch dem sog. bedarfsabhédngigen
Seitenwechsel. Dieser erlaubt es dem Rechensystem, Teile des
Hauptspeichers auf Sekundéarspeicher aus- und bei Bedarf
wieder einzulagern. Durch diesen Seitenwechsel wird also der

real existierende Hauptspeicher durch ,virtuellen“, d.h. nicht
real existierendem Hauptspeicher, erweitert.

Betrachtet man die in der virtuellen Speicherverwaltung
involvierten Speichertechnologien, finden sich dort vor al-
lem als Hauptspeicher eingesetzter DRAM sowie HDDs und
SSDs als Sekundérspeicher. In den vergangenen Jahren liefl
sich jedoch auch eine zunehmende Verbreitung von unter-
schiedlichen nichtfliichtigen RAM-Technologien (NVRAM)
erkennen, die HDDs und SSDs als Sekundérspeicher aber
auch DRAM als Hauptspeicher ablésen kénnten [13]. Beson-
ders hinsichtlich der byteweisen Adressierbarkeit sowie der
Zugriffszeiten auf zuféllige Speicherzellen lassen sich bestimm-
te NVRAM-Technologien eher mit DRAM vergleichen und
haben damit einen groflen Vorteil gegeniiber HDDs. Im Fal-
le von Phase-Change Memory (PCM) lassen sich aufgrund
der hoheren Speicherdichte sogar zwei bis viermal gréflere
Speichervolumen realisieren als mit DRAM [11].

Eine weitere aufstrebende Hauptspeicherarchitektur ist
der sog. Fabric-Attached Memory (FAM). Besonders im Kon-
text der speicherorientierten Datenverarbeitung, bei welcher
mehrere Rechensysteme auf gemeinsamen, iiber ein Netzwerk
verbundenen Hauptspeicher zugreifen, hat FAM eine wich-
tige Bedeutung [9]. Durch FAM und NVRAM lassen sich
riesige Hauptspeichervolumen realisieren, die den aktuell auf
256 TB limitierten virtuellen Adressraum einer 64-Bit Re-
cheneinheit weit tibersteigen konnen.

Vor diesem Hintergrund beschéftigt sich diese Arbeit mit
den Herausforderungen aber auch Chancen fiir die Betriebs-
systementwicklung, die durch grofie und persistente Haupt-
speicher entstehen. Dazu wird im Folgenden zunéchst auf
die charakteristischen Eigenschaften von NVRAM und die
Auswirkungen auf virtuelle Speicherverwaltung eingegangen,
bevor der Effekt von groflen Hauptspeichermengen auf die
Seitentabelle und die daraus resultierenden Konsequenzen
beleuchtet werden. In welcher Weise muss sich virtuelle Spei-
cherverwaltung verdndern, um grofle und persistente Haupt-
speicher sinnvoll in ein Rechensystem integrieren zu kénnen?
Miissen Aspekte der virtuellen Speicherverwaltung wie der
Einteilung des Speichers in Seiten, der bedarfsabhéngige
Seitenwechsel, die Adressumsetzung und der Speicherschutz
moglicherweise sogar neu gedacht werden? Darauf folgend
werden exemplarisch am Beispiel zweier Veréffentlichungen
die Moglichkeiten alternativer Ansétze zur virtuellen Spei-
cherverwaltung vorgestellt. Abschlieflend wird die Gesamtheit
der Themen diskutiert und ein Fazit gebildet.



[ Typ [ DRAM PCM SST-RAM RRAM NAND |
nichtfliichtig Nein Ja Ja Ja Ja
Byteweise adressierbar Ja Ja Ja Ja Nein
Zugriffseinheit (Bytes) 64 64 64 64 4096
Lebensdauer (Schreibzyk.) | > 101 1010 107 108 10°
Leseenergie (J/GB) 0,8 1 1 0,25 1,5
Schreibenergie (J/GB) 1,2 6 21,74 14,02 17,5
Leselatenz (ns) 20-50 50 3,06 1,9 25-10%
Schreiblatenz (ns) 20-50 150 25,45 100 500-10°

Tabelle 1: Vergleich von unterschiedlichen Speichertechnolo-
gien nach Chen et al. [4]
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Abbildung 1: Speicherhierarchie nach Hoya et al. [8]

2 WELCHEN UNTERSCHIED MACHT
NVRAM?

NVRAM ist die Oberbezeichnung fiir eine Gruppe nicht-
fliichtiger, byteweise adressierbarer Speichertechnologien wie
PCM, SST-RAM und RRAM. In Tabelle 1 werden diese
Technologien sowie DRAM und NAND hinsichtlich ihrer
Eigenschaften gegeniibergestellt. Besonders hervorzuheben
ist der grofle Vorteil von NVRAM-Medien hinsichtlich ih-
rer Lese- & Schreiblatenz gegeniiber einem NAND-Medium,
sowie die Tatsache dass NVRAM-Medien im Vergleich zu
DRAM diese Latenzen zusétzlich zur Erhaltung der Daten
bei Stromverlust garantieren. Auflerdem kénnen NVRAM-
Medien besonders in der benétigten Lese-Energie mit der
DRAM-Technologie mithalten oder diese sogar unterbieten,
was NVRAM-Medien besonders fir batteriebetriebene, ein-
gebettete Systeme auf welchen iiberwiegend Leseoperationen
ausgefiihrt werden interessant macht [4].

Wie in Abbildung 1 erkennbar bietet NVRAM nicht nur ei-
nen groflen Vorteil hinsichtlich der vergleichsweise schlechten
Latenz von NAND-Medien, sondern bietet zudem eine ho-
here Speicherdichte als DRAM. Daher wiirde sich NVRAM
nicht nur als schnelle Alternative zu NAND-Medien anbie-
ten, sondern auch um heutige DRAM-Hauptspeicher durch
NVRAM-Speicher zu ersetzen und damit noch gréfiere Haupt-
speicherkapazitdten giinstig zu realisieren. Aktuell bietet

NVRAM also gewissermaflen das Beste aus beiden Welten:
Geringe Latenzen sowie geringer Energieverbrauch, bytewei-
se Adressierbarkeit und grofle, persistente Speichervolumen.
Dadurch lassen sich nun folgende, von der herkémmlichen
Speicherarchitektur abweichende Konfigurationen abbilden:

(1) AusschlieBliche Verwendung von NVRAM als Haupt-
speicher. Sekundérspeicher kénnte aufgrund des persis-
tenten Hauptspeicher moglicherweise vollstandig ent-
fernt werden.

(2) Verwendung von NVRAM als Sekundéirspeicher.
DRAM-Hauptspeicher konnte zudem verkleinert wer-
den, da Sekundérspeicher byteweise adressierbar ist.

Beide Konfigurationen teilen sich ein Merkmal: Sie suggerie-
ren den Verzicht auf bedarfsabhéngigen Seitenwechsel. Wah-
rend der Konfiguration aus Punkt 1 ohne Sekundéarspeicher
kein Medium fiir das Auslagern von Hauptspeicherinhalten
zur Verfiigung steht, kann bei der Konfiguration aus Punkt 2
der bedarfsabhéngige Seitenwechsel aufgrund der dhnlichen
Latenzen von DRAM und NVRAM mindestens infrage ge-
stellt werden.

Im Nachfolgenden steht die hohe Dichte dieser Speicher-
technologien im Fokus. Er wird eine Verwendung des Spei-
chers wie klassischer DRAM angenommen, d.h. er wird wie
fliichtiger Speicher behandelt - ungeachtet der Moglichkeiten
zur persistenten Speicherung von Daten.

2.1 Auswirkungen auf bedarfsabhangigen
Seitenwechsel

Die Sinnhaftigkeit von bedarfsabhéngigem Seitenwechsel in
Systemen mit groflem Hauptspeicher ldsst sich am Beispiel
der Arbeit von Chen et al. [4] nédher diskutieren. In ihrer Ver-
offentlichung untersuchten Chen et al. die Auswirkung von
NVRAM auf das Zwischenspeichern von Seiteninhalten, wenn
dieser sowohl als Haupt- als auch Sekundérspeicher eingesetzt
wird. Das Zwischenspeichern von Seiteninhalten ist ein tra-
ditioneller Mechanismus, um erhéhte Latenzen beim Zugriff
auf Sekundérspeicher zu verbergen. Wie in Tabelle 1 erkenn-
bar, fallen beim Zugriff auf herkémmliche SSDs (und auch
HDDs) mindestens 1000-mal héhere Latenzen als beim Zu-
griff auf DRAM oder NVRAM an. Werden haufig verwendete
Seiten im Hauptspeicher zwischengespeichert, entfallen diese
erhohten Latenzen, da die Inhalte direkt vom Hauptspeicher
abgerufen werden koénnen. Da beim Einsatz von NVRAM
als Sekundérspeicher diese erhéhten Latenzen grundséitzlich
entfallen und mit dem Zwischenspeichern von Sekundérspei-
cherinhalten weitere, nicht notwendige Datenbewegungen
einhergehen, ist also die Frage nach der Sinnhaftigkeit der
Zwischenspeicherung von Seiteninhalten berechtigt.

Wie in Abbildung 2 dargestellt bewegen sich beim bedarfs-
abhéngigen Seitenwechsel zunédchst Daten aus dem Haupt-
speicher zum Sekundérspeicher, bevor sie von dort bei Not-
wendigkeit wieder in den Hauptspeicher geladen werden. Die-
se Datenbewegung ist dquivalent zum Zwischenspeichern von
Seiteninhalten des Sekundérspeichers: Werden Daten des Se-
kundérspeichers angefordert, werden diese im Hauptspeicher
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Abbildung 2: Vereinfachte Darstellung der Datenbewegungen
beim Zwischenspeichern von Seiteninhalten und bedarfsab-
hingigem Seitenwechsel

zwischengespeichert und wieder in den Sekundérspeicher zu-
riickgeschrieben, falls notwendig.

Chen et al. untersuchten die Auswirkung einer von ihnen
vorgestellten Technik, die es ihnen unter anderem erlaubte,
Daten direkt vom NVRAM-Sekundérspeicher in die Zwischen-
speicherzeile der Recheneinheit einzulesen - ohne diese im
Hauptspeicher zwischenzuspeichern. Abhéngig von der ver-
wendeten NVRAM-Technologie und der Software zum Leis-
tungstest konnten sie Latenzverringerungen im Bereich von
60%-85% fiir Leseoperationen und 56%-86% fiir Schreibope-
rationen messen. Basierend auf diesen Erkenntnissen ist also
davon auszugehen, dass ebenso ein bedarfsabhédngiger Sei-
tenwechsel bei einer Konfiguration von NVRAM als Haupt-
und/oder Sekundéirspeicher nicht sinnvoll ist.

2.2 Das Problem

NVRAM hat zum aktuellen Zeitpunkt aber nicht nur Vorteile.
Wie in Tabelle 1 erkennbar erschwert nicht nur die Asymme-
trie der Lese- und Schreiboperationen den Einsatz von nicht-
fliichtigen RAM-Technologien als Ersatz fiir DRAM, sondern
auch die Lebensdauer. Wahrend herkémmlicher DRAM heu-
te mehr als 10'® Schreibzyklen erlaubt, erreicht NVRAM im
Falle von SST-RAM bestenfalls 101> Schreibzyklen. PCRAM,
der Hoffnungstrager als Ersatz fiir DRAM [11, 12] hingegen
bietet lediglich 103 Schreibzyklen und unterliegt DRAM in
dieser Hinsicht damit deutlich. Da die Lebensdauer fiir jede
Speicherzelle individuell gilt, kann die Gesamt-Lebensdauer
des NVRAM-Mediums durch geschickte Verteilung der Schrei-
boperationen (sog. wear leveling [Abnutzungsnivellierung])
verlangert werden [12, 15].

Algorithmen zur Abnutzungsnivellierung kénnen sowohl
in Hardware als auch in Software implementiert werden. Bei
einer Hardwareimplementierung wére die Adressierung der
NVRAM-Speicherzellen natiirlich transparent fiir die Anwen-
dung/das Betriebssystem. Allerdings steigen nach Qureshi
[14] mit einer Hardwareimplementierung auch die Anforde-
rungen an die Hardware. Da viele Algorithmen mit Tabellen
und Zéahlern fiir oft genutzte Speicherzellen arbeiten und die-
se Strukturen in der Lage sein miissen Metadaten fiir den

o Y,
e %
SoC) SoC
500 \5‘00 6°G ks‘o(;.
3
£ %
3 O <@ 2 [€) <@
&S ko) 2 Ke!
84 /9 o EF (8} [7)
56 &)k 8 o
Q@ (<) «Q O
DAL CONS % S
% g
£ ¥
Sog) &y Sog) =
SoC) SoC)
6%% o

fuowapy

From Processor-Centric Computing...  ...to Memory-Driven Computing
Abbildung 3: Unterschied von prozessororientierter zu spei-
cherorientierter Datenverarbeitung nach Keeton [9]

kompletten Speicherbereich zu halten, werden sie entspre-
chend grofl. Qureshi et al. vertreten daher die Ansicht, dass
hardwaregestiitzte Abnutzungsnivellierung auf einer algebrai-
schen Loésung basieren muss. Bei dieser werden keine statisti-
schen Daten iiber die Speicherzugriffe o.A. erhoben, sondern
Schreibzugriffe anhand einer Formel tiber die Speicherzellen
hinweg verteilt.

Allerdings sind auch Softwareimplementierungen der Ab-
nutzungsnivellierung denkbar; beispielsweise konnte diese
Funktion auch ins Betriebssystem integriert [12] und Teil der
virtuellen Speicherverwaltung werden. Betrachtet man nun
die angesprochenen Auswirkungen von NVRAM auf virtu-
elle Speicherverwaltung wird klar, dass fiir diese neuartige
Speichertechnologie ein Umdenken in der virtuellen Speicher-
verwaltung erfolgen muss. Nicht nur ist der Einsatz von be-
darfsabhéngigem Seitenwechsel stark von der Konfiguration
des Rechensystems abhéingig, sondern auch die begrenzte
Lebensdauer von NVRAM beeinflussen den Umgang mit
NVRAM-Hauptspeicher stark.

3 EINFLUSS GROSER HAUPTSPEICHER
AUF VIRTUELLE
SPEICHERVERWALTUNG

Nicht nur NVRAM begiinstigt bereits heute schon den Ein-
satz von groflien Hauptspeichermengen, sondern auch Archi-
tekturen wie FAM. FAM findet seinen Einsatz vor allem im
Rahmen der speicherorientierten Datenverarbeitung. Dort
werden wie in Abbildung 3 erkennbar mehrere Rechensyste-
me Uber ein Netzwerk an einen sehr grofien, gemeinsamen
Hauptspeicher angeschlossen. Beim Projekt ,, The Machine*
[10] besteht dieser Rechenverbund aus 40 Systemen, die je-
weils mit bis zu 4 TB geteiltem, nichtfliichtigem Hauptspei-
cher ausgestattet sind. Daraus ergeben sich 160 TB geteilter
Hauptspeicher. Wir erinnern uns: eine aktuelle 64-Bit Re-
cheneinheit besitzt heute einen 48-Bit virtuellen Adressraum,
kann also bis zu

2% Bytes = 256 TB
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Abbildung 4: Auf drei Stufen vereinfachte Darstellung einer
mehrstufigen Seitentabelle nach [5]

Speicher adressieren. Mit ,,The Machine“ sind also bereits

62,5% des insgesamt zur Verfiigung stehenden virtuellen Adress-
raums genutzt. Ein Erweitern des gemeinsamen Hauptspei-

chers um weniger als 2,5 TB pro Rechenknoten oder die Zu-
schaltung von nur mehr 24 gleichartigen Rechenknoten wiirde

also bereits den gesamten virtuellen Adressraum ausreizen. In

den folgenden Abschnitten soll daher auf die Auswirkungen

von solch groflen oder noch gréferen Hauptspeichermengen

auf die virtuelle Speicherverwaltung eingegangen werden.

3.1 Auswirkungen auf die Seitentabelle

Virtuelle Adressumsetzung erfolgt durch Seitentabellen, wel-
che die Zuordnung einer virtuellen zu einer physischen Adres-
se enthélt. Sie wird i.d.R. im Hauptspeicher des Systems abge-
legt und ist in modernen Systemen mehrstufig aufgebaut [5].
Wie in Abbildung 4 dargestellt strukturiert sich eine virtuelle
Adresse bei Verwendung einer mehrstufigen Seitentabelle in
mehrere Regionen. In den hoherwertigen Bits befinden sich
jeweils eine Region fiir eine Stufe der Seitentabelle, die den
Versatz in dieser Stufe angibt. Die verbleibenden Bits der
virtuellen Adresse geben dann den Versatz der Adresse in
der physischen Seite an.

Der mehrstufige Aufbau bringt den Vorteil, dass nicht die
komplette Seitentabelle zu jeder Zeit im Hauptspeicher gehal-
ten werden muss. Betrachtet man die zu erwartende Groéfle
einer einstufigen Seitentabelle in der TA-32-Architektur wird
schnell klar, dass die mehrstufige Hierarchie benétigt wird:
Bei einer fiir die IA-32-Architektur typischen Seitengréfie von
4 KB kann die Seitentabelle bis zu

232 Bytes + 2!? Bytes = 22°

Eintriage fassen, was bei einer Eintragsgrofie von 4 Bytes
bereits 2 MB entspricht. Fiir die AMD64-Architektur wéchst
die Tabellengréfie (2 MB Seitengrofie) bereits auf

248 Bytes + 2! Bytes = 2?7

Eintrage, also 1 GB bei einer Eintragsgrofie von 8 Bytes.
Um die Grofle der Seitentabelle zu reduzieren wird gerne die
Seitengrofle erhoht - man spricht dann von sog. huge pages
(groBen Seiten).

Diese groflen Seiten bedeuten laut Bresniker et al. [3] al-
lerdings Sicherheitsrisiken fiir die Speicherverwaltung. Nicht
nur sollen solche Seiten anfillig gegen Fehler oder bésartige
Angriffe sein, weil auf jede Adresse in einer solch groen Seite
ohne granulare Kontrolle zugegriffen werden kann. Bresniker
et al. vertreten auch die Ansicht, dass grofie Ubersetzungein-
heiten, also grofle Seiten, fundamental inkompatibel zur Idee
feiner Zugriffskontrolle seien. Zusétzlich erfahren nur man-
che Arbeitslasten einen Vorteil von grofien Seiten, wahrend
andere stark davon beeintrdchtigt werden.

3.2 Einfluss von Adressbits

Um mehr als 256 TB Hauptspeicher adressierbar zu machen,
konnte man zunéchst natiirlich die Anzahl der Adressbits
erhéhen. Dies ist in der Vergangenheit bereits bei 32-Bit
Recheneinheiten mittels PAE (Physical Address Extension
[physische Adresserweiterung]) passiert, damit diese mehr als
4 GB Hauptspeicher adressieren kénnen. Wahrend fiir 32-
Bit Recheneinheiten auf Techniken wie PAE zur Erweiterung
des virtuellen Adressraums zuriickgegriffen werden musste,
kénnte dieser bei einer 64-Bit CPU durch Aufstocken der
Adressbits erweitert werden. Mit einem 64-Bit virtuellen
Adressraum wiirden folglich maximal

254 Bytes = 16384 PB = 16 EB

Speicher adressiert werden koénnen. Die Seitentabelle - erneut
bei einer Seitengrofle von 2 MB und einer Eintragsgrofie von
8 Byte - wiirde in diesem Fall bis zu

2% Bytes + 22! Bytes = 2%

Eintrage, also 64 TB grofl werden kénnen.

Solch grofle Datenstrukturen bedeuten nicht nur einen
sehr hohen organisatorischen Aufwand. Wissenschaftler sind
sich einig [6, 7], dass sich die Erweiterung der Adressbits
negativ auf das Rechensystem auswirken wird. Neben dem
erhohten Energieverbrauch sowie Herstellungskosten [7] hat
die Erweiterung der Adressbits auch Auswirkungen auf die
sog. TLB-miss Latenz [6]. Der TLB (translation look-aside
buffer [Ubersetzungpuffer]) ist ein Zwischenspeicher fiir kleine
Teile der Seitentabelle.

Vor dem Hintergrund von persistenten Hauptspeichertech-
nologien ist zudem die Frage der idealen Gréfle einer Spei-
cherseite ungeklart [2]. Traditionellerweise ist die Seitengrofie
in der virtuellen Speicherverwaltung ein Maf fiir die Grée
der jeweiligen Speicherallokation und der Granularitédt des
Speicherschutzes. Die Seitengrofle wird i.d.R. so gewéhlt, dass
Speicherfragmentierung bestmoglich vermieden sowie die Be-
triebslast der Seitentabellenstruktur und beim Transfer der
Daten zwischen Haupt- und Sekundéarspeicher minimiert wird.
Mit den in Abschnitt 2 beschriebenen und durch NVRAM
moglichen Speicherkonfigurationen ist allerdings aufgrund
von beispielsweise fehlendem Sekundéarspeicher nicht mehr
klar, welche Seitengréfle ideal ist. Ohne Sekundéarspeicher ist



moglicherweise sogar das Konzept der Speicherseite obsolet,
da nur mehr ein einziger Speicherlevel besteht. Wie ange-
deutet basiert auf Speicherseiten auch der Speicherschutz.
Beim Wegfall von Speicherseiten miisste also zudem auf eine
Alternative zu seitenbasiertem Speicherschutz - besonders
zur Verwendung mit persistenten Hauptspeichern - zurtickge-
griffen werden.

3.3 Auswirkungen auf Speicherschutz

Den Zugriff auf grofe, persistente Hauptspeicher zu schiitzen
wird wie eben dargestellt aufgrund der verdnderten Speicher-
hierarchie alternative Schutzmechanismen benétigen. Acher-
mann et al. [1] vertreten die Ansicht, dass MMU-gestiitzte
Schutzmechanismen vor allem aufgrund eines derzeit noch un-
spezifizierten Mechanismus zum persistenten Speichern von
Metadaten wie den Zugriffsrechten fiir nichtfliichtige Haupt-
speicher ungeeignet ist. Stattdessen stellen sie zwei mogli-
che Schutzmechanismen vor: ,Hardwarefihigkeiten“ (hard-
ware capabilities) und Speicherschliissel. Eine alternative
Speicherverwaltungsmethode die auf Hardwarefahigkeiten im
Betriebssystem , Barrelfish® setzt, ist das spéater vorgestellte
»SpaceJMP* [6] sowie die Arbeit von Gerber et al. [7].

Beim Konzept der Speicherschliissel wird der Speicher in
gleich grofle Blocke aufgeteilt, wihrend jeder dieser Blocke
mit einem Schliissel versehen wird. Dabei wird der Zugriff
auf einen Speicherblock dann gewahrt, wenn der Schliissel
im Statusregister mit dem des Speicherblocks iibereinstimmt.
Ein System, das Speicherschliissel unterstiitzt, ist beispiels-
weise IBM’s ,,System/360“ Laut Achermann wéigt aber auch
Intel die Einfithrung von Speicherschliisseln in kiinftige Pro-
zessoren ab.

4 ALTERNATIVE
SPEICHERVERWALTUNGSSTRATEGIEN

Bevor im Folgenden alternative Speicherverwaltungsstrate-
gien vorgestellt werden, fassen wir noch einmal die mogli-
cherweise notwendigen Anderungen an der heute iiblichen
Umsetzung von virtueller Speicherverwaltung bei Verwen-
dung grofler, nichtfliichtiger Speichertechnologien zusammen.

Bedarfsabhangiger Seitenwechsel. Aufgrund der geringen
Zugriffslatenzen von NVRAM kann je nach Systemkonfigu-
ration auf bedarfsabhéngigen Seitenwechsel verzichtet wer-
den. Hinsichtlich der Grofie des Speichers entfallt gleichzeitig
der Bedarf eines Sekundérspeichers, womit keine Moglichkeit
mehr zur Auslagerung von Hauptspeicherinhalten besteht.

Adresszuordnung. Virtuelle Speicherverwaltung umfasst
bereits heute eine Ubersetzungfunktion, die virtuelle in phy-
sische Adressen iibersetzt. Dies dient aktuell lediglich der Be-
reitstellung von linearen und liickenlos adressierbaren Adress-
rdumen fiir Anwendungen. Da die Lebensdauer von NVRAM
noch der von DRAM unterlegen sind, wird zum Einsatz als
Hauptspeicher eine Art von Abnutzungsnivellierung beno-
tigt. Diese Funktion liefle sich als Teil des Betriebssystems,
insbesondere als Teil der Adresszuordnung der virtuellen
Speicherverwaltung, realisieren.

48-bit Host address space
0 0.25PB
Host RAM |

| PCI window | |mmio|

| Lookup table |

GODRRAM |  fomd | | | |- |
0 0578 178

40-bit Xeon Phi address space
P I:l Mapped region

I:l Local region

Abbildung 5: Xeon Phi Speicherlayout nach Gerber et al. [7]

Speicherseiten. Virtuelle Speicherverwaltung bedient sich
der Einteilung des Speichers in Seiten. Speicher wird in Gra-
nularitét dieser Seiten alloziert und geschiitzt. Aufgrund der
mit NVRAM neuen Moglichkeiten hinsichtlich der Speicher-
konfiguration ist allerdings noch ungeklért, ob das Konzept
der Speicherseiten weiter bestand hat.

Adressbits. Das Erweitern des virtuellen Adressraums
durch Aufstockung der Adressbits ist zwar grundsétzlich
moglich, aber hinsichtlich der Kosten in sowohl Anschaffung
als auch Betrieb nicht wiinschenswert.

Speicherschutz. Besonders abhéngig von der Einteilung des
Speichers ist der Speicherschutz. Sollte Aufgrund der neu-
artigen Speicherhierarchien das Konzept der Speicherseite
verdndert werden, miissen die Auswirkungen auf den Spei-
cherschutz bedacht werden. Bereits heute existieren alterna-
tive Schutzmechanismen zum traditionellen Speicherschutz
mittels MMU, darunter Hardwarefdhigkeiten und Speicher-
schliissel.

4.1 Neustrukturierung physischen Speichers

Gerber et al. vertreten die Ansicht, dass in modernen Rechen-
systemen viele Annahmen tiber den physischen Adressraum
nicht mehr gelten [7]. Unter diesen Punkten befinden sich un-
ter anderem die Annahme, dass jede Recheneinheit zu jeder
Zeit den gesamten physischen Adressraum adressieren kann,
sowie dass jede Recheneinheit die gleiche physische Adresse
fir eine bestimmte Speicherzelle verwendet. Sie widerlegen
diese Annahmen exemplarisch am Beispiel der Xeon Phi Re-
cheneinheiten, die als Koprozessoren in ein Rechensystem
eingesetzt werden kénnen. Wie in Abbildung 5 erkennbar
wird der Hauptspeicher des Xeon Phi Koprozessors an einer
gewissen Stelle im physischen Adressraum eingeblendet. In
einem Rechensystem konnen mehrere Koprozessoren verbaut
werden. Diese konnen wiederum den Hauptspeicher eines an-
deren Xeon Phi Koprozessors oder Teile des Hauptspeichers
des Gastgebersystems in ihren eigenen Adressraum einblen-
den. Somit sind die Adressen fiir den Zugriff auf bestimmte



Speicherzellen weder fiir alle Xeon Phi Koprozessoren, noch
fiir das Gastgebersystems und einen Koprozessor identisch.

Um diesen Adressiiberschneidungen entgegenzuwirken stel-
len Gerber et al. eine neue Methode zur Adressierung phy-
sischen Speichers vor. In Abbildung 6 ist zu erkennen, wie
alle Speicherbereiche der in einem Rechensystem integrier-
ten Komponenten zunéchst in den physischen Adressraum
des Gastgebersystems eingeblendet werden. Von diesem phy-
sischen Adressraum wird fir jede Systemkomponente ein
virtueller Adressraum erstellt, der die notwendigen Abbil-
dungen auf spezielle Speicherbereiche enthélt. Eine wichti-
ge Eigenschaft dieser Struktur ist, dass es auch ,,Zwischen-
Adressraume* geben kann, die die Adressen von einem unter-
liegenden Adressraum weiter abstrahieren. Diese Funktion
dient dazu, dass jede real existierende Speicherzelle lediglich
einmal in maximal einem virtuellen Adressraum abgebildet
ist. Fordern mehrere Komponenten Zugriff auf diese Adresse,
wird in den virtuellen Adressrdumen dieser Komponenten
lediglich auf die Adresse des ,Zwischen-Adressraums* ab-
gebildet. Die entstehende Struktur gleicht nun eher einer
Baumstruktur, die im Gegensatz zu der fiir Adresszyklen
anfilligen traditionellen Adressierungsmethode ein klareres
und konsistenteres Schema darstellt.

Die von Gerber et al. vorgestellte Art der Adressierung
physischen Speichers ist wohl vor allem fiir kleine, speicher-
orientierte Rechensysteme mit FAM interessant. Durch den
strukturierten Aufbau der Adressrdume konnte jede Rechen-
einheit mit der gleichen Adresse auf eine bestimmte Spei-
cherzelle zugreifen. Da jede Komponente und sogar jede An-
wendung Kontrolle iiber ihren eigenen virtuellen Adressraum
hat, kann sogar mehr Speicher adressiert werden als mit dem
traditionellen Adressierungsmodell. Selbst der Speicherschutz
scheint sich mit diesem Modell zu vereinfachen, da jede reale
Speicherzelle nur in genau einem virtuellen Adressraum ab-
gebildet ist und damit zum Andern der Zugriffsrechte nicht
alle virtuellen Adressrdume durchgesucht werden miissen.

4.2 SpaceJMP: Alternative Verwaltung
virtueller Adressrdume

Eine weitere, alternative Adressierungsmethode ist
»SpaceJMP*, die Arbeit von Hajj et al. [6]. Thr Ansatz ist,
virtuelle Adressraume als sog. first-class citizens im Betriebs-
system zu behandeln, an welche sich Fdden an- und abdo-
cken kénnen. Zudem wird erméglicht, dass Faden zwischen
mehreren virtuellen Adressraumen wechseln, um noch mehr
Speicher adressieren zu konnen. Dazu werden die Adressrau-
me nummeriert und eine Schnittstelle bereitgestellt, womit
Anwendungen ihren virtuellen Adressraum verwalten kon-
nen. Durch die An- und Abkopplungsmoglichkeit ist es zu-
dem moglich, dass ein Adressraum tiber die Laufzeit eines
Fadens hinweg existiert, sowie mehrere Faden an denselben
Adressraum andocken und somit Speicherfragmente zu teilen.

Um Speicherschutz zu gewédhrleisten greifen Hajj et al. auf
das im jeweiligen Betriebssystem (die Referenzimplementie-
rung erfolgte in ,Barrelfish“) gidngige Rechtesystem zuriick.

Vor allem zum Teilen von Speicherfragmenten ist diese Ent-
scheidung der traditionellen Implementierung iiberlegen, da
die Zugriffskontrolle in dieser iiber eine Datei geregelt wird,
die die Ubersetzung zwischen unterschiedlichen Rechtemo-
dellen erfordert. Zudem sind SpaceJMP-Segmente dhnlich
des Monitor-Konzeptes sperrbar. Dies bedeutet, dass bei
einer aktiven Lese-Sperrung mehrere Lese-Anfragen aber
keine Schreib-Anfrage bewilligt werden, wéhrend bei einer
Schreib-Sperrung die Schreibanfrage alleinigen Zugriff auf
das Segment zugesichert bekommt. SpaceJMP hat vor allem
in der speicherorientierten Datenverarbeitung grofle Bekannt-
schaft erreicht, sodass sogar Keeton [9] im Kontext von , The
Machine“ iiber das Adressierungsmodell berichtet hat.

Es lasst sich erkennen, dass SpaceJMP vor allem zum ein-
fachen Teilen von Speicherinhalten zwischen Faden entworfen
wurde. Dies macht das Modell im Feld der speicherorien-
tierten Datenverarbeitung, wo mehrere Recheneinheiten auf
einen groflen, gemeinsamen Speicherbereich zugreifen kon-
nen, niitzlich. Durch die Verwendung von Speichersegmenten
wiirde sich das Adressierungsmodell woméglich auch fiir den
Einsatz in ausschliellich auf NVRAM basierenden Rechen-
systemen eignen.

5 FAZIT

In dieser Arbeit wurden die Moéglichkeiten und Auswirkungen
von groflen Hauptspeichern auf virtuelle Speicherverwaltung
diskutiert. Vor allem durch neue Speichertechnologien wie
NVRAM aber auch Methoden wie FAM wird es in Zukunft
moglich, sehr grofle Hauptspeicher zu realisieren. Am Bei-
spiel von NVRAM und dessen Charakteristiken hinsichtlich
Zugriffslatenzen, Speicherdichte, Speicherpersistenz und Le-
bensdauer wurden Aspekte wie die Einteilung des Speichers
in Seiten, der bedarfsabhéngige Seitenwechsel und der Spei-
cherschutzmechanismus von virtueller Speicherverwaltung
betrachtet. Durch die mit DRAM vergleichbaren Zugriffs-
latenzen und grofle Speicherdichte von NVRAM kann auf
die Verwendung von langsamen Sekundérspeichern wie SSDs
und HDDs verzichtet werden. Dies wiederum hat grofien
Einfluss auf den bedarfsabhéngigen Seitenwechsel, dessen
Sinnhaftigkeit daher infrage gestellt wurde. Allerdings kann
NVRAM nicht die gleiche Lebensdauer wie DRAM aufzei-
gen, weshalb Techniken zur Abnutzungsnivellierung ben6tigt
werden. Ein solcher Mechanismus kann als Funktion der vir-
tuellen Speicherverwaltung in das Betriebssystem integriert
werden.

Zudem wurden die aktuellen Grenzen der virtuellen Spei-
cherverwaltung aufgezeigt. Es wurde die Adressknappheit
hinsichtlich grofler Hauptspeicher sowie mogliche Lésungen
und Auswirkungen groer Hauptspeicher auf die Seitentabelle
und den Speicherschutz diskutiert. Dies zeigte, dass aufgrund
der mit groflen und persistenten Hauptspeichern mogliche
Speicherkonfigurationen das Konzept der Speicherseite wo-
moglich obsolet ist und eine Einteilung in Segmente wieder
praxisrelevanter wird. Abschlielend wurden zwei neuarti-
ge Methoden zur Realisierung virtueller Speicherverwaltung
mittels Hardwarefdhigkeiten vorgestellt.



[[ raM [ jomid [apic[] |  mram | | || RAM [|omid ftapic]] [ Rram [ |
0 4GB 0 4GB
[| rAM | [omid [apic|] | mram | ]

0 4GB

|_|_RAM | |mmio| |
0

4GB
NIC DMA

Main system interconnect

I:l Mapped region
:l Local region

Abbildung 6: Adressriume in einem vereinfachten Zweikern-Rechensystem mit einer 32-Bit PCI Netzwerkkarte mit DMA nach
Gerber et al. [7]

Die Umsetzung von virtueller Speicherverwaltung wird sich
besonders bei Einsatz neuer Speichertechnologien verdndern
miissen. Da die gewéhlte Speichertechnologie sowie die daraus
resultierende Speicherkonfiguration starken Einfluss auf die
Anforderungen der virtuellen Speicherverwaltung haben, ist
sich eine Universallésung schwierig vorzustellen. Besonders
fir grofle Hauptspeicher zeichnet sich allerdings der Trend ab,
den Speicher nicht weiterhin in Seiten sondern in Segmente
einzuteilen.
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