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Was sind Container?



Überblick

Container

keine Hardwareemulation
Host Kernel wird geteilt
Vom Host-System isolierte Prozessumgebungen
Kleiner und schneller als VMs
inkludierte Abhängigkeiten ermöglichen Portierbarkeit und
Fokus auf Anwendungsentwicklung
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Container vs. VMs
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Funktionsweise



LXC

Entwicklungsstart 2008
erstes stabiles Release 2014
Ziel: Umgebung entwickeln, die so nah wie
möglich an einer Standard Linux Installation
ist, jedoch ohne einen separaten Kernel zu
benötigen
Komponenten:

liblxc library
APIs für verschiedene Programmiersprachen (Python, Lua, ruby,
Haskell...)
Containervorlagen und Tools zur Kontrolle der Container
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Aufbau
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Aufbau
namespaces:

Abstraktion, die Prozessen
innerhalb eines namespace
eigene isolierte Instanz einer
globalen Variable „vorspielt“
Änderungen sind nur für
Prozesse innerhalb eines
namespace sichtbar
eindeutige Zuordnung von
Namen innerhalb eines
namespace
außerhalb Name erneut
verwendbar

LXC: ipc, uts, mount, pid, network,
user
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Aufbau

cgroups:
Prozesse werden in
hierarchische Gruppen
eingeteilt
ausgewählte
Ressourcenzuweisung an
de�nierte Gruppen
ermöglicht Limitierung,
Priorisierung und Isolation
von Ressourcen
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Weiterhin wichtig

chroots

setzt neues Rootverzeichnis für einen Prozess und dessen
Kinder
verhindert damit, dass auf Dateien außerhalb der neuen Wurzel
zugegri�en wird

SELinux/AppArmor

Zugangslimiterung von Dateien nur für berechtigte
Anwendungen
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Kochrezept Linux Container

Ubuntu laut Website als eine der wenigen Distributionen mit allen
Abhängigkeiten per default gegeben

1. LXC Paket installieren

sudo apt-get install lxc

2. Rechte setzen zur Erstellung eines Virtual Ethernet Device
(/etc/lxc/lxc-usernet)

username veth lxcbr0 10

3. LXC con�g �le erstellen

mkdir ~/.config/lxc directory
cp /etc/lxc/default.conf ~/.config/lxc/default.conf

In dieser Datei ergänzen:

lxc.idmap = u 0 100000 65536
lxc.idmap = g 0 100000 65536
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Kochrezept Linux Container

4. Container erstellen

lxc-create -t download -n my-container

5. Distribution, Version und Architektur auswählen
6. Container starten (im Hintergrund)

lxc-start -n my-container -d

7. In eine shell gelangen

lxc-attach -n my-container

8. Container beenden

lxc-stop -n my-container

9. Status anzeigen

lxc-info -n my-container
lxc-ls -f

schnell und schmerzlos: https://linuxcontainers.org/lxd/try-it/
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Ergebnis
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Der Container läuft
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Organisation



Struktur

Canonical
„The Company Behind Ubuntu“
wurde neben Ubuntu gegründet
startete das Projekt LXC

Maintainer
Stéphane Graber
Serge Hallyn
Christian Brauner
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Releases

Aktuell unterstützte Releases:

Version Release Datum

LXC 2.0 LTS April 2016
LXC 3.0 LTS März 2018
LXC 3.2 (feature release) Juli 2019
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Branches
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Beitragen

Voraussetzungen

1. Coding Style Regeln befolgen
maximal 80 Zeichen in einer Zeile
Deklarationen von Variablen am Anfang eines Blocks
goto benutzen
unbenutzte return Werte zu void casten:

(void)chowmod(fullpath, destuid, 0, 0664);

2. Format muss GitHub pull request sein
3. es muss unterschrieben werden
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Kommunikation

Support und Informationen

Issues unter GitHub
IRC Channel: #lxcontainers
Mailing Liste
Forum:
https://discuss.linuxcontainers.org/
Blog von Stéphane Graber:
https://stgraber.org/2013/12/20/lxc-1-0-blog-post-series/

Entwicklung

GitHub
IRC Channel: #lxc-dev
Mailing Liste
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wöchentliche Neuigkeiten
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wöchentliche Neuigkeiten
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wöchentliche Neuigkeiten

18



wöchentliche Neuigkeiten
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wöchentliche Neuigkeiten
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wöchentliche Neuigkeiten
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Ausblick



Docker

Docker Container

Anwendungscontainer
ursprünglich mit LXC implementiert, später durch libcontainers
ersetzt
höheres Sicherheitsrisiko als LXC, da Anwendungen mit root
Rechten ausgeführt werden
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LXD

LXD

System Container der nächsten Generation
benutzt intern LXC
sichereres Design (unprivilegierte Container)
kann über ein Netzwerk kontrolliert werden
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Software Erleuchtung mit Containern
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Fragen?
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