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Leistungsgewahre Anwendungen engl. Power-Aware Applications
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Leistungs-/Energiebezogene Herausforderungen

Aus Isolationsgedanken folgen Herausforderungen:

1. Keine verschrankungsfreie Leistungsmessung

(engl. power entanglement)

2. Keine Ressourcenisolation bzgl. Energie



Analyse: Verschrankungsfreie Leistungsaufnahme

Problem: Messung der Leistungsaufnahme nur pro CPU Sockel

Dual-Core CPU

Core o Core1

m Zuordnungsproblematik:
Zuteilung der Leistungsaufnahme an App o

App o App 1
= 2 und App 1

~ X Leistungs-
messgerat

m Sicherheitsproblematik:
Leistungsbasierte Seitenkanalattacken




Analyse: Ressourcenisolation

Problem: Kernel bietet keine Trennung fiir Energie als Ressource

E-Mail &

/ Plugin o ¥¥
\ Browser CJ
\ Plugin 1,

Scheduler




Mechanismus: Power Sandboxing’

Dual-Core CPU

Coreo  Coren m Power Sandboxing <> Exklusiver Zugriff
auf Subsystem
App O App 1
m Verschrankungsfreie

Leistungsmessung

m Schutz vor Seitenkanalattacken

Leistungs-

messgerit m Ubertragbar auf andere Gerate

(Netzwerkkarten, ...)

Guo et al., “Power Sandbox: Power Awareness Redefined”.



Mechanismus: Power Sandboxing’

Dual-Core CPU

Core 0 Core1
App O Idleing
I I
Leistungs-
messgerat

Vertikale Umgebung

engl. Vertical enviroment

m Power Sandboxing < Exklusiver Zugriff
auf Subsystem

m Verschrankungsfreie
Leistungsmessung

m Schutz vor Seitenkanalattacken

» Ubertragbar auf andere Gerate
(Netzwerkkarten, ...)

Guo et al., “Power Sandbox: Power Awareness Redefined”.



Mechanismus: Reserves & Taps?

m Reserve: Menge an zugeteilten Ressourcen (z.B. 15 kJ)

= Tap: Ratenbasierte Verteilung (z.B. 750mW)

w App 0 Reserve &

{Root Reserve IE:}

m P

2Roy et al., “Energy Management in Mobile Devices with the Cinder Operating
System”.
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Kombinierter Ansatz (1/2)

| Nein

A

0 . Reserve-Check
= Wahle Thread
Tick

Geniigend Ressourcen?

Garantiere
exklusiven Zugriff

!

Sandbox-Check

Wird isoliert?

Berechne
Overhead
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Kombinierter Ansatz (2/2)

Reschedule &
stoppe Messung

l

Aktualisiere
Reserves

l

Aktualisiere
Scheduler-Credit

l

Evaluiere
Taps




Evaluation — Sandbox

T ] T T
Calib3D* mmm  Bodytrack
(Idle) Others ==

) . s me m— —

2
0
T ] T T T
Calib3D* mmm  Bodytrack
(Idle) Others mmm
n I I
4 _— . _ ” _I » —
2
0
0 50 100 150
x-Achse: Zeit/ms y-Achse: Leistung/W

Power Sandboxing erlaubt exklusiven Zugriff

entnommen aus Guo et al. (“Power Sandbox: Power Awareness Redefined”)
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Evaluation — Reserves & Taps
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Reserves ermoglichen Ressourcenisolation

entnommen aus Roy et al. (“Energy Management in Mobile Devices with the Cinder
Operating System”)



Zusammenfassung

m Motivation: Einzug von Energie-/Leistungsbetrachtung in
Betriebssysteme

m Problemstellung:

1. Keine Verschrankungsfreie Leistungsmessung
2. Keine Ressourcenisolation bzgl. Energie

m Losung:
1. Power Sandboxing
2. Reserves & Taps

m Evaluation: Kombination beider Ansatze
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