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Mensch vs. CPU

extern "C" int main() {
TextStream: :arrange(kout, dout);

kout.setPos(35, 0);
kout << os_name
<< "(3)" << endl;

I0APIC::init();

keyboard.plugin();
mouse.plugin();

unsigned int numCPUs = Core::count();
DBG_VERBOSE << "Number, of_ CPUs: " << numCPUs << endl;

ApplicationProcessor::boot();
Core::Interrupt::enable();
apps[Core::getID()].action();
kapp.action();

return 0;
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Mensch vs. CPU

extern "C" int main() {
TextStream: :arrange(kout, dout);

kout.setPos(35, 0);
kout << os_name

<< "(3)" << endl; . ,
IOAPIC: :init(); L ,. - ~
keyboard.plugin(); ™ ?
mouse.plugin(); | |

[ |

unsigned int numCPUs = Core::count(); =
DBG_VERBOSE << "Number, of_ CPUs: " << numCPUs << endl;

ApplicationProcessor::boot();
Core::Interrupt::enable();
apps[Core::getID()].action();
kapp.action();

return 0;




Kompromiss: Assembler Language

sub $0x8,%rsp

mov $0Xx1024120,%es1

mov $0x1024520,%edi 1

callg 1007b80 <_ZNioTextStream7arrangeERS_PS_> n SChnIttSteue der ISA
xor %edx,%edx

mov $ox23,%esi

mov $0X1024584,%ed1i

callg 1008620 <_ZNioTextWindow6setPosEii> .

mov 0x1285(%rip), % rsi u MnemOI'IICS Statt ByteS
mov $0Xx1024520,%edi

callg 100b320 <_ZN120utputStreamlsEPKc>

mov $0X100C748,%esi

mov %rax,%rdi . n

calla 1000320 <_ZN120utputstreamIsEPKc> m 1:1-Ubersetzung der Befehle

mov $0x100b6b0,%esi . h . d d h
mov %rax,%rdi

callg 100b690 <_ZN120utputStreamlsEPFRS_So_E> In Masc Inencoae urc
callg 1009330 <_ZN6IOAPIC4initEv >

mov $0x1024020,%edi ASSG m b lel’
callg 10071co <_ZN8Keyboard6épluginEv>
mov $0x10240a0,%ed1i

callg 1007a60 <_ZN5Mouse6pluginEv>
callg 1008350 <_ZN4CorescountEv>
callg 1003efo <_ZN20oApplicationProcessorsbootEv>

sti

nop

callg 1008330 <_ZN4CoresgetiDEv>
mov %eax,%edi

add $0x10245a8,% rdi
callg 100b780 <_ZN11Application6actionEv >

mov $0x10245a0,%edi
callg 100b7do <_ZN19KeyboardApplication6actionEv>
xor %eax,%eax

add $0x8,%rsp
retq



Befehle der x64-Architektur

Intel° 64 and IA-32 Architectures m Dokumentation der Instruktionen:

Software Developer’s Manual

Volume 2 (2A, 2B, 2C & 2D Intel—Manual, Volume 2

Instruction Set Reference, A-Z

NOTE: The Intel 64 and IA-32 Architectures Software Developer's Manual consists of four volumes:
Basic Architecture, Order Number 253665 Instruction Set Reference A-Z, Order Number 325383;
System Programming Guide, Order Number 325384; Model-Specific Registers, Order Number
335592 Refer to al four volumes when evaluating your design needs.

Order Number: 325383-073US
November 2020
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Befehle der x64-Architektur

Intel* 64 and IA-32 Architectures m Dokumentation der Instruktionen:
Software Developer’s Manual
Volume 2 (24, 26, 2C & 20): Intel-Manual, Volume 2

Instruction Set Reference, A-Z

®m > 2300 Seiten

Order Number: 325383-073US
November 202




Syntaxunterschiede bei x86-Assembler

Intel: AT&T:
mov ebx, 0Ox17 mov $0x17, %ebx
(Ziel, Quelle) (Quelle, Ziel)

objdump -M intel Standard bei objdump



Eine einfache Einfiihrung

m Ab hier: Intel-Syntax (<Op> <Ziel> <Quelle>)
= Wird von NASM (Netwide Assembler) verwendet



Eine einfache Einfiihrung

m Ab hier: Intel-Syntax (<Op> <Ziel> <Quelle>)
= Wird von NASM (Netwide Assembler) verwendet

m Grundlegender Aufbau der x64-Architektur
= 16 General-Purpose-Register
= Instruktionszeiger
= Stack Pointer (zeigt auf zuletzt abgelegtes Datum)



x64 (Long Mode) Register

[

N7 N0 N N NN NN Y

rax [ eax [ ax [ r8 ]
v,
rcx [ ecx [ cx )
v,
S [ ri5 J
rdx ( edx ( dx
S
rip ( eip ip
[ [ bx ) ( ( )
rbx ebx
/)
( rflags [eﬂags ( flags )
S
rsp [ esp ( sp
V)
T ) D
rbp [ ebp ( bp )
_ _ — (e ) (s ) (e )
rsi ( esi ( si
S + 16 SSE Register (XMM, 128 bit)
rdt [ edi ( i + Kontrollregister + Debugregister
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Berechnungen generell auf Registern
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Programmieren in Assembler: mov

Berechnungen generell auf Registern
Wie kommen Daten dort hin?

- mov-Instruktion

Register +— Konstante mov rax, 42
Register < Register mov rax, rcx
Register <+ Speicher mov rax, [0xb8000]

mov [Oxb800OO + 4], rax
mov rax, [rcx + rdx]
mov rax, [rsp]

meov—0xb80661—16xb88621



Besonderheiten bei mov
[ rax ( eax [ 2 : [ r8 ]

m Was passiert beim Schreiben von Teilen von Registern?
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Besonderheiten bei mov
[ rax ( eax [ 2 : [ r8 ]

m Was passiert beim Schreiben von Teilen von Registern?

mov eax, XX eax wird gesetzt, obere Halfte genullt
mov ax, XX ax wird gesetzt, Rest unverandert
mov al, XX wird gesetzt, Rest unverandert

Details zur Performance bei partiellem Schreiben: > StackOverflow



movfuscator - the single instruction C compiler

mov auf x86 ist Turing-vollstandig!



movfuscator - the single instruction C compiler

mov auf x86 ist Turing-vollstandig!

int is_prime(int x)
{
int 1i;
if (x==1) {
return 0;
}
if (x==2) {
return 1;
}
for (i=2; ixi<=x; i++) {
if (x%i==0) {
return 0;
}
}

return 1;



truction C compiler

mov auf x86 ist Turing-vollstandig!

<is_prime>:

int is_prime(int x)

push ebp
{ mov  ebp,esp
sub esp,0x10
int 1i; cmp  DWORD PTR [ebp+0x8],0x1
. jne 8048490 <is_prime+0x13>
if (x::]_) { mov  eax,0x0
jmp  80484cf <is_prime+0x52>
return 0; cmp  DWORD PTR [ebp+0x8],0x2
} jne  804849d <is_prime+0x20>
mov eax,0x1
g _ jmp  80484cf <is_prime+0x52>
if  (x==2) { mov  DWORD PTR [ebp-0x4],0x2
return 1; jmp  80484be <is_prime+0x41>
mov  eax,DWORD PTR [ebp+0x8]
} cdg
. P . idiv DWORD PTR [ebp-0x4
for (i=2; ixi<=x; i++) { ao’ oameac o
: . X X
if (X%]-::O) { ;z:t gghéiza <is_prime+@x3d>
. mov eax,0x0
return 07 jmp SOAéAcf <is_prime+0x52>
} add  DWORD PTR [ebp-6x4],0x1
mov  eax,DWORD PTR [ebp-0x4]
} imul eax,DWORD PTR [ebp-0x4]
o cm eax,DWORD PTR [ebp+0x8]
return 1; Sle  804aua6 <is. primesox2s>
} mov eax,0x1
leave

ret



truction C compiler

mov auf x86 ist Turing-vollstandig!

int is_prime(int x)
{
int 1i;
if (x==1) {
return 0;
}
if (x==2) {
return 1;

}

for (i=2; ixi<=x; i++) {

if (x%i==0) {
return 0;

}

return 1;

<is_prime>:

push
mov
sub
cmp
jne
mov
jmp
cmp
jne
mov
jmp
mov
jmp
mov
cdq
idiv
mov
test
jne
mov
jmp
add
mov
imul
cmp
jle
mov
leave
ret

ebp

ebp,esp

esp,0x10

DWORD PTR [ebp+0x8],0x1
8048490 <is_prime+0x13>
eax,0x0

80484cf <is_prime+@x52>
DWORD PTR [ebp+0x8],0x2
804849d <is_prime+0x20>
eax,0x1

80484cf <is_prime+0x52>
DWORD PTR [ebp-0x4],0x2
80484be <is_prime+@x41>
eax,DWORD PTR [ebp+0x8]

DWORD PTR [ebp-0x4]
eax,edx

eax,eax

80484ba <is_prime+0x3d>
eax,0x0

80484cf <is_prime+0x52>
DWORD PTR [ebp-0x4],0x1
eax,DWORD PTR [ebp-0x4]
eax,DWORD PTR [ebp-0x4]
eax,DWORD PTR [ebp+0x8]
80484a6 <is_prime+0x29>
eax,0x1

<is_prime>:

mov
mov
mov
mov
mov
mov

mov
mov
mov

eax,ds:0x83fc638

edx, 0x88048744

ds:0x81fc4cO,eax

DWORD PTR ds:@x81fc4cs4,edx
eax,0x0

ecx,0x0

edx,0x0

al,ds:0x81fc4cO

ecx,DWORD PTR [eax*4+0x8056ad0]
dl,BYTE PTR ds:0x81fc4cs
d1,BYTE PTR [ecx+edx*1]

DWORD PTR ds:0x81fc4b0,edx
al,ds:0x81fc4cl

ecx,DWORD PTR [eax*4+0x8056ad0]
dl,BYTE PTR ds:0x81fc4c5
d1,BYTE PTR [ecx+edx*1]

DWORD PTR ds:0x81fc4bs4,edx
al,ds:0x81fc4c2

ecx,DWORD PTR [eax*4+0x8056ad0]
dl,BYTE PTR ds:0x81fc4c6
d1,BYTE PTR [ecx+edx*1]

DWORD PTR ds:0x81fc4b8,edx
al,ds:0x81fc4c3

ecx,DWORD PTR [eax*4+0x8056ad0]
d1,BYTE PTR ds:0x81fc4c7
d1,BYTE PTR [ecx+edx*1]

DWORD PTR ds:0x81fc4bc,edx
eax,ds:0x81fc4bo

edx,DWORD PTR ds:0x81fck4b4

<...> (5710 more lines)



Operationen mit dem Stack

Register +— Stack pop rax

Stack < Register push rax



Stack-Operationen am Beispiel

= £0X1122334455667788] rax
rsp — 77

LOX’??’????’?????’??’???} rcx

long long i = 0x112233445566778811;




Stack-Operationen am Beispiel

= £0X1122334455667788] rax
11
22
33 LOX????????????????] rcx
44
55
66
77
rsp — 88 mov rax, 0x1122334455667788

— push rax
mov eax, Oxaabbccdd
push rax
pop rcx
mov rcx, O
push rcx




Stack-Operationen am Beispiel

= EOXOOOOOOOGaabbccdd] rax

11

22
33 LOX’??’????’?????’??’???} rcx

i

55
66
77
rsp — 38 mov rax, 0x1122334455667788

push rax
— mov eax, Oxaabbccdd
push rax
pop rcx
mov rcx, O
push rcx




Stack-Operationen am Beispiel

s LOXOOOOOOOOaabbccdd} rax
11
22
33 LOX????????????????] rcx
4
55
66
77
88 mov rax, 0x1122334455667788
gg push rax
00 mov eax, Oxaabbccdd
00 — push rax
EE pop rcx
cc mov rcx, 0
e dd push rcx




Stack-Operationen am Beispiel

= LOXOOOOOOOOaabbccdd} rax

11
22

33 [0x00000000aabbccdd} rcx
Ik

55
66
77
rsp — 38 mov rax, 0x1122334455667788

push rax
mov eax, Oxaabbccdd
push rax
—  pop rcx
mov rcx, O
push rcx




Stack-Operationen am Beispiel

rsp —

77

11

22

58

i

55

66

77

88

—

LOXOOOOOOOOaabbccdd} rax

[0X0000000000000000J rcx

mov rax, 0x1122334455667788
push rax

mov eax, Oxaabbccdd

push rax

pop rcx

mov rcx, O

push rcx



Stack-Operationen am Beispiel

= LOXOOOOOOOOaabbccdd} rax
11
22
33 { Ox0000000000000000 ] rcx
4
55
66
77
88 mov rax, 0x1122334455667788
gg push rax
00 mov eax, Oxaabbccdd
00 push rax
00
00 pop rcx
00 mov rcx, 0
s~ [ — push rcx




Mathematische Operationen

Addition/Subtraktion add rax, 4 X += 4;
sub gword [rax], rcx =x -= rcx;
inc rax X++;

dec rax == &



Mathematische Operationen

Addition/Subtraktion

Bit-Operationen

add
sub
inc
dec

and

rax, &4

gword [rax], rcx

rax
rax

rax, Oxff

or rax, [rcx]

xor
not
neg
shl

shr

rax, 0Oxaa
rax

rcx

rax, 1
rax, 1

X += 4;
*X -= ICX;
X++;

X==3

x &= Oxff;
X |= *rcx;
x "= 0Oxaa;
X = Ix;

X = ~X;

X <<= 1;



Kontrollfluss-Beeinflussung

Labels als Sprungziele block:
add rcx, 1
<...>
Einfache Spriinge  jmp block
Bedingte Spriinge  je/jne/jg/jge/jl/jle/jz block
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Kontrollfluss-Beeinflussung

Labels als Sprungziele block:
add rcx, 1
<...>

Einfache Spriinge  jmp block
Bedingte Spriinge  je/jne/jg/jge/jl/jle/jz block

Woher kommt die Bedingung fiir einen bedingten Sprung?
- Statusregister (rflags)

> Mathematische Operationen und Vergleiche setzen Flags im Statuswort

Vergleiche cmp rax, rdx
cmp rax, 0x10



Funktionsaufrufe

Funktionsaufruf call function

Ruickkehr aus Funktion ret

Riickkehr aus Interrupt  iretq



Application Binary Interface (ABI)

Verschiedene Konventionen fur

m Ubergabe von Parametern
m Fluchtigkeit von Registern
m Umgang mit Stack in Aufrufer und aufgerufener Funktion

> x86 (32 Bit)

m 12 verschiedene Konventionen ®
m Linux/C/GCC-Standard (cdecl):
= Parameter auf dem Stack, letzte Parameter zuerst

= Riickgabewert in eax
= Aufrufer muss eax, ecx, edx sichern, falls Wert noch bendétigt (fliichtig)



Application Binary Interface (ABI, x64)

m x64: nur noch zwei Konventionen (Microsoft und System V)

m System V Application Binary Interface:
= 6 Parameter in Registern (rdi, rsi, rdx, rcx, r8, r9),
Rest auf dem Stack
= Riickgabewert in rax oder rdx:rax
= Nicht-fliichtige Register: rbx, rbp, r12 - ri5
= C++-Code: this ist impliziter erster Parameter



Demotime!

Wir schreiben Code in Assembler






