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Lernziele ~VL 1

B Vertiefen des Wissens (iber die interne
Funktionsweise von Betriebssystemen

= Ausgangspunkt: Systemprogrammierung
m Schwerpunkt: Nebenlaufigkeit und Synchronisation

B Entwickeln eines Betriebssystems von der Pike auf

s OOStuBS / MPStuBS Lehrbetriebssysteme
m Praktische Erfahrungen im Betriebsystembau machen

m Verstehen der technologischen Hardware-Grundlagen

m PC-Technologie verstehen und einschatzen kénnen
m Schwerpunkt: Intel x86_64
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Uberblick Vorlesungen

Anwendung(en)

Unterbrechungs- kommunikation
synchronisation
Geratezugriff Prozessverwaltung
(Treiber)

Unterbrechungs- Kontrollfluss-

behandlung abstraktion

Hardware
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Was wir gemacht haben Drei inhaltliche Schwerpunkte!

VL,
VLo
VL3
VL,
VLs
Vie
VL7
Vig
Vi
VLio
VL1
VLi2
VLi3

Einfihrung
BS-Entwicklung

IRQs (Hardware)
IRQs (Software)

IRQs (SoftIRQ)

IRQs (Synchronisation)
Intel IA-32

Koroutinen und Féden
Scheduling
Architekturen
Fadensynchronisation
Gerdétetreiber

IPC
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

1. Ein Streifzug durch die PC-Architektur

VL,
VLo
VL,
VL,
VLs
Vie
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Vi
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Einfihrung
BS-Entwicklung

IRQs (Hardware)
IRQs (Software)

IRQs (SoftIRQ)

IRQs (Synchronisation)
Intel IA-32
Koroutinen und Fédden
Scheduling
Architekturen
Fadensynchronisation
Gerdétetreiber

IPC
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Was wir gemacht haben Drei inhaltliche Schwerpunkte!

1. Ein Streifzug durch die PC-Architektur
__ Die APIC Architektur

m ein APIC Interrupt-System besteht aus lokalen APICs auf
jeder CPU und einem 1/0 APIC

Pentium
(primar)

Pentium lokale
EL) I

LNTOWokaler

ST Tokaler hutN K
o o APIC IM __ IA-32: Adressierungsarten o
Unterbrechungen
m Effektive Adressen (EA) werden nach einem
einfachen Schema gebildet
= alle Vielzweckregi koénnen dabei gleil tig verwendet werden
EA = Basis-Reg. + (Index-Reg. * Scale) + Displacement
Unterbrechungsanforderungen 1 o
O 2 8 Bit Wert
Vsl Betriebssysteme (VL3 | WS20) 3 Unterbrechungen, Hardware - Hardware-A{ 4 32 Bit Wert
8

» EA
= Beispiel: MOV EAX, Feld[ESI * 4]
= Lesen aus Feld mit 4 Byte groRen Elementen und ESI als Index
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen

VL,
VLo
VL,
VL,
VL5
VL,
VL7
VLg
VL,
VLio
VL4
VLi2
VLi3

Einfihrung
BS-Entwicklung

IRQs (Hardware)

IRQ@s (Software)

IRQs (SoftIRQ)

IRQ@s (Synchronisation)
Intel IA-32

Koroutinen und Fédden
Scheduling
Architekturen
Fadensynchronisation
Gerdétetreiber

IPC
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Was wir gemaCht haben Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen

Prioritatsebenenmodell

m  Kontrollflisse kdnnen die Ebene wechseln
= Mit cli wechselt ein Ep-Kontrollfluss explizit auf E4
— erist ab dann nicht mehr unterbrechbar
- andere E;-Kontrollflisse werden verzogert (+— Sequentialisierung)
= Mit sti wechselt ein E4-Kontrollfluss explizit auf Eq
- erist ab dann (wieder) unterbrechbar

— anhéngige E;-Kontrollfliisse ,schlagen durch* (+= 8¢ Erweitertes Priorititsebenenmodell
‘ s‘i 4 - o
EQR Y a oo i = Kontrollflisse auf E; werden
() 5 g H 1. jederzeit unterbrochen durch Kontrollfliisse von E, (far m > 1)
$ ! - H 2. nie unterbrochen durch Kontrollfliisse von Ex (far k <)
= > . jederzeit verdrangt durch Kontrollflisse von E; ur | =
s s 3. jed drangt durch Kontrollfli E fiir | = 0
= [
(nicht unterbrechbar)
t— 4 [
Eo
0 vsidl  Betriebssysteme (VL6 |WS20) 6 Unterbrechungen, Synchronisation —Priorit| (ierbrochbr, i ml:&g;nebene Kontrollfiisse der E, (Faden-

ebene) sind verdrangbar.

Ey.

(e mﬁf&,’,’l‘n’g f,)be"e Fiir die Konsistenzssicherung
auf dieser Ebene brauchen wir
atzli zur
1 i Unterbr e AT
(cht unterbrechbar, nicht vercrangbar) Fadensynchronisation.
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen

VL,
VLo
VL,
VL,
VL5
Vie
VL,
VLg
Vi
VLqg
VL1
VLi2
VLi3

Einfihrung

BS-Entwicklung Uo
IRQs (Hardware) \» Uy
IRQs (Software) \» Us
IRQs (SoftIRQ) k
IRQs (Synchronisation) Us
Intel 1A-32

Koroutinen und Faden \» Uy
Scheduling \» Us
Architekturen

Fadensynchronisation \v Us
Gerdétetreiber

IPC U,

Einfiihrung
Ein-/Ausgabe
IRQ-Behandlung

IRQ-Synchronisation

Fadenumschaltung

Zeitscheiben-Scheduling

Fadensynchronisation

“Eine Anwendung” (opt.)
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen

machine

cPy

Dispatcher ! Thread

(.

thread

Generalization (“is a”):
Dependency (“uses a"):

Aggregation (“part of”):

object

Key  |rofkeyboardcomvoler| [ Lapic P ke
Spinlock i CGAScreen ! I0APIC Plugbox
L x
——
Locker
| L : guard
i Keyboard ]J i Panic i L} Watch —
L
il coasteam |
device
! Guarded_Keyboard | syscall
user
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Was wir gemacht haben Drei inhaltliche Schwerpunkte!

3. BS-Konzept allgemein und am Beispiel (Windows/Linux)
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Was wir gemacht haben Drei inhaltliche Schwerpunkte!

BS-Konzept allgemein und am Beispiel (Windows/Linux)

__ Completely Fair Scheduler (CFS)

= Ansatz: Ablaufbereite Tasks bekommen die Rechenzeit
gleichmaRig ("fair") zugeteilt
= bei n Tasks jeweils 1/n-tel der CPU-Leistung
= hierarchische Zuteilung durch scheduling groups

= CFS lauft nur bei SCHED_NORMAL - -
= Echtzeittask (SCHED_RR und SCHED_FIFO) w Windows — typischer E/A-Ablauf
= ansonsten: Task mit geringster CPU-Zeit hat hé¢ ~

& (@ NwiteFilefile_handle, char_buffer)

= Scheduling-Kriterium ist die bislang zugeteilte
= Ready-Liste als Rot-Schwarz-Baum, sortiert nag @
= Komplexitat O(log N) Dateisystem] gefunden
(in der Praxis trotzdem effizienter als alter O(1)- @ 3 OB o e
= Prioritaten (im Sinne von nice) werden durch @ Position auf Datentrager

(@ iber das Dateiobjekt wird das
Dateisystem und der Treiber

"schnellere/langsamere" Uhren abgebildet ® ° :;swnsn oo
Platten- LT “
0 \sdl Botriebssysteme (VL9 | WS20) 9 Fadenverwaltung - Abiaufplanung @ 0} ()] e ;:‘m Eyloreet
© Position in Plattennr. und
Offset umrechen

(@ E/A Auftrag weitergeben
Daten an best. Byte Offset

auf Platte 2 schreiben
(® Phys. Block berechnen und
= = Operation initiieren
g ’ @ U zum

vs/dl Betriebssysteme (VL 14 | WS 20) 18 Zusammenfassung und Ausblick - Ziele und Zielerreichung 13-4



Zusammen eine ganze Menge!

Betriebssysteme
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Realitatscheck: MPStuBS <« ,richtiges BS*®

Es fehlt noch eine ganze Menge!

Adressraumverwaltung und Prozesskonzept ~ [BST]
Dateisystem und Programmlader

Netzwerk und TCP/IP
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Realitatscheck: MPStuBS <« ,richtiges BS*®

Es fehlt noch eine ganze Menge!
B Adressraumverwaltung und Prozesskonzept ~ [BST]
m Dateisystem und Programmlader
B Netzwerk und TCP/IP
|

Beispiel Linux [14]
Aug 91 Linux 0.01: bash, Dateisystem
Jan 92 Linux 0.12: Virtueller Speicher (Paging)
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Realitatscheck: MPStuBS <« ,richtiges BS*®

Es fehlt noch eine ganze Menge!
B Adressraumverwaltung und Prozesskonzept ~ [BST]
m Dateisystem und Programmlader
B Netzwerk und TCP/IP
|

Beispiel Linux [14]
Aug 91 Linux 0.01: bash, Dateisystem
Jan 92 Linux 0.12: Virtueller Speicher (Paging)

Mar 92 Linux 0.95: X-Windows, Unix Domain Sockets
(jetzt fehlte nur noch Netzwerk!)

O vs/dl Betriebssysteme (VL 14 | WS 20) 18 Zusammenfassung und Ausblick - Ziele und Zielerreichung 13-6



Realitatscheck: MPStuBS <« ,richtiges BS*®

Es fehlt noch eine ganze Menge!

Adressraumverwaltung und Prozesskonzept ~ [BST]
Dateisystem und Programmlader

Netzwerk und TCP/IP

Beispiel Linux [14]
Aug 91 Linux 0.01: bash, Dateisystem
Jan 92 Linux 0.12: Virtueller Speicher (Paging)

Mar 92 Linux 0.95: X-Windows, Unix Domain Sockets
(jetzt fehlte nur noch Netzwerk!)

Méar 94 Linux 1.00: Netzwerk und TCP/IP
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Betriebssysteme — ausgeforscht?

,Systems Software Research is Irrelevant” [9]

Urgestein Robert Pike (2000), einer der Entwickler
von UNIX, Inferno [5], Plan 9 [10] und UTF-8
(zur Zeit bei Google beschaftigt):

= Where is the innovation? ~ Microsoft, mostly

= Every other ,new” OS ends up being UNIX

= Linux? ~ Just another copy of the same old stuff
|

1979 1981 1983 1985 1987 1989 1901 1993 1995 1997 1999
New Operating Systems at SOSP [9]
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Betriebssysteme +— ausgeforscht?

,Systems Software Research is Irrelevant” [9]

Urgestein Robert Pike (2000), einer der Entwickler
von UNIX, Inferno [5], Plan 9 [10] und UTF-8
(zur Zeit bei Google beschéftigt):

= Where is the innovation? ~ Microsoft, mostly

= Every other ,new” OS ends up being UNIX

= Linux? ~ Just another copy of the same old stuff
" ...

1979 1981 1983 1985 1987 1989 1901 1993 1995 1997 1999
New Operating Systems at SOSP [9]

Aber dann. ..

The Multicore
Challenge!

Memory Controller Memory Controller

Tile GX 100 [Tilera]
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Fallstudie: Dateideskriptortabelle in Linux

~ m Boyd-Wickizer u.a. (OSDI 2008) [2]
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }

Dateideskriptortabelle: # dup/close pro Sekunde

Erwartung

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Prozessorkerne
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Fallstudie: Dateideskriptortabelle in Linux

~ m Boyd-Wickizer u.a. (OSDI 2008) 2]
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }

Dateideskriptortabelle: # dup/close pro Sekunde

keine Verbesserung!

Realitiat

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Prozessorkerne
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Fallstudie: Dateideskriptortabelle in Linux

~m Boyd-Wickizer u.a. (OSDI 2008) [2]

m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1l){ close( dup( f ) ); }

B Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz
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Fallstudie: Dateideskriptortabelle in Linux

~ m Boyd-Wickizer u.a. (OSDI 2008) T2
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1l){ close( dup( f ) ); }
B Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz
1. Grobgranulares Locking ~- false sharing ~ keine Skalierbarkeit

fd_alloc () {
lock(fd_table);
fd = get_free_fd();
set_fd_used(fd);
fix_smallest_fd();
unlock(fd_table);

1. false sharing
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Fallstudie: Dateideskriptortabelle in Linux

~ m Boyd-Wickizer u.a. (OSDI 2008) T2
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1l){ close( dup( f ) ); }
B Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz
1. Grobgranulares Locking ~- false sharing ~ keine Skalierbarkeit
2. Geteilte Datenstruktur ~ ~» cache trashing ~ Durchsatzabfall

fd_alloc () { <:i>
lock(fd_table); 3 Zyklen (121 Zyklen

fd = get_free_fd(); |
set_fd_used(fd); r___
fix_smallest_fd(); | ﬂ | | n
unlock(fd_table);

) =

1. false sharing 2. cache trashing
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Fallstudie: Dateideskriptortabelle in Linux

~ m Boyd-Wickizer u.a. (OSDI 2008) 2]
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1l){ close( dup( f ) ); }
B Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz
1. Grobgranulares Locking ~- false sharing ~ keine Skalierbarkeit
2. Geteilte Datenstruktur ~ ~» cache trashing ~ Durchsatzabfall

Multicore: POSIX (— UNIX) considered harmful!

» This problem is not specific to Linux, but is due to POSIX semantics,
which require that a new file descriptor be visible to all of a process’s
threads even if only one thread uses it.”[2]
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Folgerung: Wir brauchen neue Entwurfsansatze!

m Corey MIT, OSDI 2008, Exokern-artig: 2]

m Sharing unter die Kontrolle der Applikation stellen
m Datenstrukturen (im Normalfall) nur von einem Kern aus bearbeiten
m Anwendungen missen angepasst werden

B Barrelfish ETH/MSR, SOSP 2009, Mikrokern-artig: [1]

m BS als verteiltes System von Kernen verstehen und organisieren
m kein implizites Sharing, Kommunikation nur ber Nachrichten

m Factored OS (fos)  MIT, 2009, Mikrokern-artig: [15]

m BS fiir 100 bis 1000 Kerne ~ time sharing wird zu space sharing
m Letztlich &hnlicher Ansatz wie Barrelfish

m TxOS UT, SOSP 2009, Monolith (Linux): [11]

m Konkurrenz zulassen durch transactional syscalls (statt Locks)
= Anwendungen missen angepasst werden
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...oder doch nicht?

Boyd-Wickizer u.a. (OSDI 2010) [3]

= ,An Analysis of Linux Scalability to Many Cores"
m Skalierbarkeit von Linux 2.6.35-rc5 auf 48-Kern AMD Opteron

Ansatz: run— analyze — fix

m run: sieben ,systemintensive” Anwendungen

- Exim, memcached, Apache, PostgreSQL, gmake, Psearchy, MapReduce
m analyze: gezielte Identifizierung von Flaschenhalsen

- im Linux-Kern selber (16)

- im Entwurf der Anwendung

- durch die ungeschickte Verwendung der Systemschnittstelle
m fix: Verbesserung, Uberwiegend durch Standardtechniken

der parallelen Programmierung (~ [PFP])

vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Betriebssystemforschung
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...oder doch nicht?

Clements u.a. (SOSP 2013) [4]

m ,The Scalable Commutativity Rule: Designing Scalable Software for
Multicore Processors*

m Skalierbarkeit von Schnittstellen theoretisch und praktisch untersucht
anhand Kommutativitat der (mdéglichen) Implementierung.

Idee: Wenn Operationen kommutativ sind, kénnen sie (im Prinzip)
auch skalierbar implementiert werden.

vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Betriebssystemforschung
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.oder doch nicht?

Ergebnis: Alles nicht so schlimm. ..

»We find that we can remove most kernel bottlenecks that the
applications stress by modifying the applications or kernel slightly.

[- . . ] the results suggest that traditional kernel designs may be
compatible with achieving scalability on multicore computers.” [3]

,Finally, using sv6, we showed that it is practical to achieve a broadly
scalable implementation of POSIX by applying the rule, and that
commutativity is essential to achieving scalability and performance on
real hardware. ”[4]

Fazit

Es bleibt spannend!

Systementwurf fir Skalierbarkeit ~ [CS] (WS 2021).

4

O vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Betriebssystemforschung
13-12



Wie geht es weiter? (Bachelor/Master)

[Systemprogrammierung}

10 ECTS
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Wie geht es weiter? (Bachelor/Master)

Systemprogrammierung
10 ECTS

BA, MA, PA

[ Examensarbeit / Projektarbeit
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Ausblick: Betriebssystemtechnik (BST)

Lernziele

Vorlesung
Wissen zu Adressraumkonzepten von Betriebssystemen vertiefen

Verstehen iber (logische) Adressraume festigen

= inhaltliches Begreifen verschiedener Facetten von Adressraumen
= intellektuelle Erfassung des Zusammenhangs, in dem Adressraume stehen

Ubung ~» mikrokern-dhnliches Betriebssystem

Anwenden ausgewahlter Vorlesungsinhalte fir OOStuBS

Analyse der Anforderungen an und Gegebenheiten von OOStuBS
Synthese von Adressraumabstraktionen und OOStuBS
Evaluation des erweiterten OOStuBS: Vorher-nachher-Vergleich

0 © wosch BST (SS 2013, VL 1) Einfiihrung — Inhalt 8-19




Ausblick: Betriebssystemtechnik (BST)

Prozedur- vs. Systemaufruf

Programm Maschinenprogramm
Aufrufer Aufrufer

call

Prozedur Systemfunktion

Betriebssystem

m  der Systemaufruf ist ein adressraumiibergreifender Prozeduraufruf

0 © wosch BST (SS 2013, VL 2) Funktionale Hierarchie — Analogie

7-32




Ausblick: Betriebssystemtechnik (BST)

Seitenbasierte Adressierung: einstufig

logische/virtuelle Adresse ‘
(linear)

Seiten-Kachel-Tabelle

Seitendeskriptor { *

Seitenattribute *

reale Adresse
(linear)

Seitennummer Versatz
Index | !
v '
Seitenrahmennummer |
Priifix |
v ¥
Kachelnummer Versatz ‘

1 ra = (SKT[la / PSIZE].pd_frame * PSIZE)

| (la % PSIZE)

0 © wosch BST (SS 2013, VL 5) Seitennummerierung — Abbildung

8-32




Ausblick: Betriebssystemtechnik (BST)

Kommunikationsendpunkte im Vergleich

Py

}777) void handler (uni *msg) /
send | — 77— trigger
A

} Prozedur

receive

Prozesskontrollblock %

Anschluss
@—’ receive %

Postkasten

< L receive
& &

O © wosch BST (SS 2013, VL 8) Konzepte — Adressierungsarten 21-28




Hinter der Kulisse: KSS in aller Kurze...

Softwaretechnik

KSS —

Betriebssysteme

Konfigurierbare Systemsoftware

\

Variabilitat
Produktlinien
Aspektorientierung

Generatortechniken

eCos [8]
CiAO [7]
Sloth [6]

Linux [13]
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Ausblick: Konfigurierbare Systemsoftware (KSS)

Motivation: Special-Purpose Systems




Ausblick: Konfigurierbare Systemsoftware (KSS)

The State of the Art: eCos
The embedded Configurable OS

= operating system for embedded applications
= open source, maintained by eCosCentric
= broadly accepted real-world system

More than 750 configuration options
= feature-based selection
= preprocessor-based implementation




Ausblick: Konfigurierbare Systemsoftware (KSS)

The State of the Art: eCos

The embedded Configurable OS

= operating system for embedded applications
= open source, maintained by eCosCentric
= broadly accepted real-world system

More than 750 configuration options
= feature-based selection
= preprocessor-based implementation

= This has a severe
impact on the code!




Ausblick: Konfigurierbare Systemsoftware (KSS)

eCos — Implementation of Configurability

Cyg_Mutex: :Cyg_Mutex() {
CYG_REPORT_FUNCTION();
locked = false;
owner = NULL;

defined (CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_DYNAMIC)

protocol = INHERIT;
#endif

#else // not (DYNAMIC and DEFAULT defined)
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL CEILING

// the ceiling

#else
// Otherwise set it to zero.
ceiling = 0;

#endif

#endif

#endif // DYNAMIC and DEFAULT defined
CYG_REPORT_RETURN() ;

#if defined(CYGSEM KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT) && \

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_INHERIT

#ifdef CYGSEM KERNEL_ SYNCH MUTEX PRIORITY_INVERSION PROTOCOL DEFAULT_CEILING

protocol = CEILING;

ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_ PROTOCOL_DEFAULT_PRIORITY
#endif
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_DEFAULT_NONE

protocol = NONE;
#endif

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_DEFAULT_PRIORITY
// if there is a default priority ceiling defined, use that to initialize

ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY. INVERSION_PROTOCOL DEFAULT PRIORITY;




Ausblick: Konfigurierbare Systemsoftware (KSS)

eCos — Implementation of Configurability

Cyg_Mutex::Cyg Mutex() {
CYG_REPORT_FUNCTION() ;
locked = false;
owner = NULL;
#if defined(CYGSEM KERNEL SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT) && \
defined (CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DYNAMIC)
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_INHERIT

protocol = INHERIT;
#endif
#ifdef CYGSEM KERNEL SYNCH MUTEX PRIORITY_INVERSION PROTOCOL DEFAULT_CEILING
protocol = CEILING;
ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_ PROTOCOL DEFAULT_PRIORITY;
#endif
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_DEFAULT_NONE
protocol = NONE;
#endif

#else // not (DYNAMIC and DEFAULT defined)
#ifdef CYGSEM KERNEL_SYNCH MUTEX_PRIORITY_INVERSION_PROTOCOL CEILING
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_PRIORITY
// if there is a default priority ceiling defined, use that to initialize
// the ceiling.
ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_ PRIORITY_INVERSION_ PROTOCOL DEFAULT_PRIORITY;
#else
// Otherwise set it to zero.
ceiling = 0;
#endif
#endif
#endif // DYNAMIC and DEFAULT defined
CYG_REPORT_RETURN() ;

Kernel policies: Tracing|  Instrumentation|  Synchronization |

Mutex
options:

PROTOCOLl
CEILING l
INHERIT l

DYNAMIC




Ausblick: Konfigurierbare Systemsoftware (KSS)

eCos — Implementation of Configurability

Cyg_Mutex::Cyg Mutex() {
CYG_REPORT_FUNCTION() ;
locked = false;
owner = NULL;
#if defined(CYGSEM KERNEL SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT) && \
defined (CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DYNAMIC)
#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_INHERIT
protocol = INHERIT;
#endif
#ifdef CYGSEM KERNEL SYNCH MUTEX PRIORITY_INVERSION PROTOCOL DEFAULT_CEILING
protocol = CEILING.
ceiling = CYGSEM | N_PROTOCOL_DEFAULT_PRIORITY;

#endif Cyg_Mutex::Cyg_Mutex() {

#ifdef CYGSEM_KERNEL_S locked = false: L_DEFAULT_NONE
protocol = NONE; !

Fondif owner = NULL;

#else // not (DYNAMIC af

#ifdef CYGSEM KERNEL SY L_CEILING

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_PRIORITY
// if there is a default priority ceiling defined, use that to initialize
// the ceiling.
ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_ PRIORITY_INVERSION_ PROTOCOL DEFAULT_PRIORITY;

#else
// Otherwise set it to zero.
ceiling = 0;

#endif

#endif

#endif // DYNAMIC and DEFAULT defined
CYG_REPORT_RETURN() ;

Kernel policies: Tracing|  Instrumentation|  Synchronization |

Mutex
options:

PROTOCOLl
CEILING l
INHERIT l

DYNAMIC




Ausblick: Konfigurierbare Systemsoftware (KSS)

Configurability in the Large: Linux

More than 11,000 configuration options!
= 85,000 #ifdef blocks, sprinkled over 29,000 source files
=numbers have doubled within the last five years!

84150

// ~o=Source Files

~{=#if blocks
57078 Features

28598

1521 11223

5338 1 ‘

2.6.12 2.6.20 2.6.25 2.6.30 2.6.35

O (2005) (2010)




Ausblick: Konfigurierbare Systemsoftware (KSS)

Configurability in the Large: Linux
More than 11,000 configuration options! ﬂ
¢

= 85,000 #ifdef blocks, sprinkled over 29,000 source files
=numbers have doubled within the last five years!

MEMORY_MODEL #ifdef CONFIGDISCONTIGMEM

* // Blocky
S static ... int pfn_to_mid(...)
FLATMEM SEARSEMEM BOMA) < - -~~~ P iy | SEEE CCITTEATER
-~ // Blocks
# else
Jepends O // Blocks
# endif
#endif

DISCONTIGMEM




Ausblick: Konfigurierbare Systemsoftware (KSS)

. The Undertaker

[EuroSys "11]

configuration space

implementation space

MEMORY_MODEL -

NUMA <----

FLATMEM SEARSEMEM

DISCONTIGMEM Ton

Gopend
KConfig
Farser

l

O

(FLATMEM — MEMORY MODEL)
A (DISCONTIGMEM — MEMORY_MODEL)
A\ (SPARSEMEM — MEMORY MODEL)
A (NUMA — MEMORY MODEL)
A (DISCONTIGHEM — NUMA)

SAT
crosscheck — gapne

~

o
Parser

~

@=

undertaker

dead?  sat(CAZ ABlocky)
undead? saf(C AT A-Blocky
A parent(Blocky))

#ifdef CONFIGDISCONTIGMEM
// Blocks
static ... int pfn_to_mid(...)
# ifdef CONFIGNUMA
// Blocks
# else
// Blocks
# endif
#endif
I = (Block, ¢» DISCONTIGMEM)
A (BLocks ¢+ Block; A (NUMA)
A (Blocks ¢+ Block; A —Blocks)

configuration space constraints

configurability defects

implementation space constraints

24




Ausblick: Konfigurierbare Systemsoftware (KSS)

The Undertaker

[EuroSys "11]

configuration space

MEMORY_MODEL

/

FLATMEM SEARSEMEM

DISCONTIGMEM Gepands o0

O

C = (FLATMEM — MEMORY MODEL)
A (DISCONTIGMEM — MEMORY_MODEL)
A (SPARSEMEM —» MEMORY MODEL)
A (NUMA — MEMORY_MODEL)
A (DISCONTIGMEM — NUMA)

configuration space constraints

KConfig
Parser

l

SAT
crosscheck — gapne
~ ~

undertaker

dead?  sat(CAZABlocky)
undead? sat(C AT A-Blocky
A parent(8locky))

configurability defects

implementation space

#ifdef CONFIGDISCONTIGMEM

// Block:
static ... int pfn_to_mid(...)
# ifdef CONFIGNUMA
// Blocky
# else
// Blocks
# endif
#endif

O

I = (Block, ¢» DISCONTIGMEM)
A (Blocks ¢ Block; A (NUMA)
A (Blocks ¢+ Block; A —Blocks)

implementation space constraints

=found 1,776 defects (and that is just a lower bound!)
- proposed fix for 364 (including 20 new bugs)

- 123 patches submitted (49 merged into Linus-Tree)
- removed 5,129 lines of unnecessary #ifdef-code

O = tool suite now published as open-source project




Ausblick: Sloth

SLOTH: Threads as Interrupts

1 ldea: threads are interrupt handlers,
synchronous thread activation is IRQ

® Let interrupt subsystem do the scheduling and
dispatching work

m  Applicable to priority-based real-time systems

m  Advantage: small, fast kernel with unified
control-flow abstraction

O Wanja Hofer SrLoTH: Threads as Interrupts (RTSS 2009) 3




Ausblick: Sloth

SLOTH Design

Act (T1) prio=1{|RQ Source
request Taskl
Hardware HW IRQ prio=2[|RQ Source
Periphery request ISR2
prio=3[|RQ Source
request Task3
Timer Alarm Exp. IRQ Source
System Task4

IRQ
Arbi-
tration
Unit

CPU

curprio=X

IRQ Vector
Table

task1()

isr2()

task3()

task4()

®m  Platform must support IR priorities and software IR triggering

0 Wanja Hofer SrLoTH: Threads as Interrupts (RTSS 2009)




Ausblick: Power-Aware Critical Sections

Spin-Locks brauchen ggf. viel Energie

m Sleeping-Locks besser?

m |ock-free Algorithmen besser?
B Wait-free Algorithmen besser?
[ |

O vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Power 13-18



Ausblick: Power-Aware Critical Sections

Problem: wie misst man den Energieverbrauch einer Applikation?

Zuweisung schwierig

Scheduling, kritische Abschnitte, ...?
B Ppem <=> App

Kernel-Verwaltungsstrukturen, Buffer-Cache, ...?7
BP0 <=>App

Nebenlaufigkeit, Interrupts, ...?7

O vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Power 13-19



Ausblick: Power-Caping

Stromerzeuger wollen gleichmaBigen Verbrauch

hoher Strompreis, wenn viele Verbraucher
niedriger (z.T. negativer!) Strompreis, wenn wenige Verbraucher
Daher:

=> Rechenzentren zum Ausgleichen
=> Rechen-Auftrage rund um den Globus verschicken

e oadin = )]
LStrafe” bei stark schwankendem Verbrauch

Daher:
=> BS soll Stromverbrauch ,kappen”/regeln

Quelle: Wikipedia

vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Power 13-20



Ausblick: Frequenz <=> Power

Energieverbrauch:
E= /Ptdt
t

P o V2,

Leistungsaufnahme:

Spannung V muss bei héherer Frequenz f héher sein.

Daher: statt einer CPU besser 2 CPUs mit halber Frequenz
betreiben

O vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick — Power 13-21




Ausblick: JITTY

Linux: .schbénes” OS:
handoptimiert (Code, Cache) ~sauberer” Code
m -riesig m +Kklein
B - unlbersichtlich B+ lesbar
B - unwartbar B+ wartbar
W 7 (un)sicher B+ sicher
B+ schnell ® -langsam

JITTY: Just-In-Time-compiliertes BS

O vs/dl Betriebssysteme (VL 14 | WS 20) 13 Zusammenfassung und Ausblick —JITTY 13-22



Ausblick: JITTY

Wie alles anfing...

Gesucht: Code-Beispiele aus bekannten
Betriebssystemen fiir Betriebssystem-Vorlesung

Problem:

Linux: Makro-/#ifdef-Hélle, selbst-modifizierender Code
*BSD: viele Makros / viel #ifdef
Minix: Mikro-Kern

Windows: keine Sourcen einsehbar

O sich@fau.de JITTY (7.12.2018)

2-30




Ausblick: JITTY

Beispiel Linux

Linux-Code:

sehr viel Code (ca. 1 GByte Source)
viele Makros

viele #defines

viele #ifdefs

viele ,,Hacks"

=> sehr uniibersichtlich, vollig unwartbar, ...

O sieh@fau.de JITTY (7.12.2018) 3-30




Ausblick: JITTY

Linux-Sourcen

Beispiel (Linux-4.18.9) Spinlock-Implementierung:

include/linux/spinlock.h:

static __always_inline void spin_lock(spinlock_t *lock)
{
raw_spin_lock (&lock->rlock);

}

include/linux/spinlock.h:

#define raw_spin_lock(lock) _raw_spin_lock(lock)

include/linux/spinlock_api_smp.h:

#ifdef CONFIG_INLINE_SPIN_LOCK
#define _raw_spin_lock(lock) __raw_spin_lock(lock)
#endif

0 sieh@fau.de JITTY (7.12.2018) 4-30




Ausblick: JITTY

Linux-Sourcen

include/linux/spinlock_api_smp.h:

#if !'defined (CONFIG_GENERIC_LOCKBREAK) \
|| defined (CONFIG_DEBUG_LOCK_ALLOC)
static inline void __raw_spin_lock(raw_spinlock_t xlock)
{
preempt_disable ();
spin_acquire (&lock->dep_map, O, 0, _RET_IP_);
LOCK_CONTENDED (lock, do_raw_spin_trylock, do_raw_spin_lock);
¥
#endif

include/linux/preempt.h:

#define preempt_disable () \
do { \
preempt_count_inc (); \
barrier (); \
} while (0)

include/linux/preempt.h:

#define preempt_count_inc() preempt_count_add (1)

0 sieh@fau.de JITTY (7.12.2018) 5-30




Ausblick: JITTY

Linux-Sourcen

include/linux/preempt.h:

#if defined (CONFIG_DEBUG_PREEMPT) \
|| defined (CONFIG_PREEMPT_TRACER)
extern void preempt_count_add(int val);
#else
#define preempt_count_add(val) __preempt_count_add(val)
#endif

include/asm-generic/preempt.h:

static __always_inline void __preempt_count_add(int val)
{
xpreempt_count_ptr () += val;

}

include/asm-generic/preempt.h:

static __always_inline volatile int *preempt_count_ptr(void)
{
return &current_thread_info()->preempt_count;

}

0 sieh@fau.de JITTY (7.12.2018) 6-30




Ausblick: JITTY

Linux-Sourcen

include/linux/thread_info.h:

#ifdef CONFIG_THREAD_INFO_IN_TASK

#include <asm/current.h>

#define current_thread_info() ((struct thread_info *)current)
#endif

arch/x86/include/asm/current.h:

#define current get_current ()

arch/x86/include/asm/current.h:

static __always_inline struct task_struct *get_current(void)
{
return this_cpu_read_stable (current_task);

}

0 sieh@fau.de JITTY (7.12.2018) 7-30




Ausblick: JITTY

Linux-Sourcen

arch/x86/include/asm/percpu.h:

#define this_cpu_read_stable(var) percpu_stable_op("mov", var)

arch/x86/include/asm/percpu.h:

#define percpu_stable_op(op, var)
€8
typeof (var) pfo_ret__;
switch (sizeof (var)) {
case 1:
asm(op "b,"__percpu_arg(P1)",%0"
"=q" (pfo_ret__)
"p" (&(var)));

break;

}
pfo_ret__;
b

P

~ -

0 sich@fau.de JITTY (7.12.2018)

8-30




Ausblick: JITTY

Linux-Sourcen

include/linux/lockdep.h:

#define spin_acquire(l, s, t, i) \
lock_acquire_exclusive(l, s, t, NULL, i)

include/linux/lockdep.h:

#define lock_acquire_exclusive(l, s, t, n, i) \
lock_acquire(l, s, t, 0, 1, n, i)

include/linux/lockdep.h:

#ifdef CONFIG_LOCKDEP

extern void lock_acquire(struct lockdep_map *lock,
unsigned int subclass, int trylock, int read,
int check, struct lockdep_map *nest_lock,
unsigned long ip);

#else

# define lock_acquire(l, s, t, r, c, n, i) \

do { } while (0)
#endif

0 sieh@fau.de JITTY (7.12.2018) 9-30




Ausblick: JITTY

Linux-Sourcen

kernel/locking/lockdep.c:

void lock_acquire(struct lockdep_map *lock,
unsigned int subclass, int trylock,
int read, int check, igned long ip)

unsigned long flags;

if (unlikely (current->lockdep_recursion))
return;

raw_local_irq_save(flags);
check_flags (flags);
current->lockdep_recursion = 1;
trace_lock_acquire(lock, subclass, trylock, read,
check, nest_lock, ip);
_lock_acquire(lock, subclass, trylock, read, check,
irqs_disabled_flags(flags), nest_lock, ip, 0, 0);
current ->lockdep_recursion = 0;
raw_local_irq_restore(flags);

}

0 sieh@fau.de JITTY (7.12.2018) 10-30




Ausblick: JITTY

Linux-Sourcen

...und noch viele Makros/Schachtelungstiefen mehr...

0 sich@fau.de JITTY (7.12.2018)

11-30




Ausblick: JITTY

Beispiel Linux

Linux-Code:

Code Hand-optimiert fiir viele Architekturen; vieles in arch/*
Locking Hand-optimiert

m atomic-Operationen

= Read/Write-Locks

= Sequential-Locks
s RCU-Locks

m z.T. Hand-optimierter, selbstmodifizierender Code (memcpy, ...)

m  Binar-Code aber Compiler-optimiert fiir einfache Hardware

O sich@fau.de JITTY (7.12.2018)

12-30




Ausblick: JITTY

Linux-Distribution

Mehrere Optimierungsschritte:

m  Debian/SuSE/RedHat/... liefern DVDs mit Kern passend zur
Architektur aus (x86, x86-64, sparc, arm, arm64, ...)

m  Anwender baut ggf. nochmals Kern fiir seinen Rechner (mit/ohne
MMX, SSE, SSE2, ..., fiir Mono-/Multi-/Many-Core-Rechner, ...)

m  Kern selbst modifiziert sich beim Booten nochmals

O sich@fau.de JITTY (7.12.2018) 13-30




Ausblick: JITTY

Betriebssystem < — > Compiler

Eigentlich:

Aufgabe Betriebssystem-Entwickler (Betrieb):

m  Algorithmen entwickeln, die z.B. Ressourcen effizient vergeben,
Daten effizient speichern, Daten effizient versenden, ...

VS.

Aufgabe Compiler-Entwickler (Infrastruktur):

schnell abgearbeitet werden kénnen

O sieh@fau.de JITTY (7.12.2018)

® |deen entwickeln, wie gegebene Algorithmen auf gegebener Hardware

14-30




Ausblick: JITTY

JITTY - Idee

Idee JITTY-Projekt:

App | | App | | App App | | App | | App

Hardware Hardware

0 sieh@fau.de JITTY (7.12.2018) 15-30




Ausblick: JITTY

JITTY — Optimierungen

Alle Optimierungen denkbar, die die JITs von z.B. LLVM, JVM,
Mono, ... auch durchfiihren. Z.B.:

Inlining

Link-Time-Optimization

Integration Debugger/Statistik
Anpassungen an aktuelle Hardware
ggf. zusatzlich:

Anpassungen an aktuellen Ablauf

Randomization

sieh@fau.de JITTY (7.12.2018) 25-30




Ausblick: JITTY

JITTY — Optimierungen

JITTY

Optimierungen:

m  Performance (-03)
m  Speicherbedarf (-0s)
m  Energiebedarf (,,-0e")

JIT nutzt z.B. verschiedene Locking-Algorithmen fiir verschiedene
Scenarien (Mono-Prozessor, SMP, NUMA, ...)

keine Anderungen am Kern!

O statt dessen: Aufruf anderer Optimierungslaufe des JIT-Compilers

sieh@faude  JITTY (7.12.2018) 26-30




Examensarbeiten am LS4

Zur Zeit im Angebot:
B Bachelorarbeiten
B Masterarbeiten

B Projektarbeiten

http://www4.informatik.uni-erlangen.de/DE/Theses/

... oder persénlich nachfragen...!
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http://www4.informatik.uni-erlangen.de/DE/Theses/

Das war’s :-)

Das LS 4 BS-Team winscht
erfolgreiche und erholsame
~Semesterferien”

...und ein Wiedersehen
im Sommersemester 2021!
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